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Enterprise networks grow larger and more complex every day - and more critical 
to key business operations. The Barracuda NextGen Firewall S-Series - Secure 
Connector 1 (SC1) and Secure Access Concentrator (SAC) - is an essential tool for 
optimizing the performance, security, and availability of today's dispersed 
enterprise WANs.

Barracuda NextGen Firewall S

Securing the Internet of Things
The Barracuda NextGen Firewall S-Series is designed and built 

from the ground up to provide comprehensive, next-generation 

security while being simple to deploy and maintain, and highly 

scalable. Need to connect micro-offices, point of sales and 

machine-to-machine business? With the S-Series you're all set!

Easy to setup and maintain - SC1
The Secure Connector (SC1) is a hardware appliance purpose-

built to be an on-premise connectivity device that ensures 

high-performance and tamper-proof VPN connections to 

protect the data flow and, thus, guarantee data continuity. 

Bundling the data stream - SAC
The Secure Access Concentrator is the collecting point 

for the data stream. This fully fledged NextGen Firewall 

acts as VPN gateway for the SC1 deployments.

SACs can be run on vmware, Hyper-V, XenServer, or KVM 

environments as well as directly in Microsoft Azure.

Grows with your needs
Integration within the Barracuda NextGen Control Center 

architecture ensures that your deployment can grow with 

your needs without technical or financial trap doors. 

The template-based configuration ensures easy rollout 

of additional devices and maintain compliance. 

The Barracuda Advantage
Quick rollout

Comprehensive reporting

Highly scalable

Fully compatible with Microsoft Azure

Product Spotlight
• Powerful next-generation network firewall
• Advanced Threat Detection
• Built-in web security and IDS/IPS
• Full application visibility and granular control
• Centralized management of all functionalities
• Template-based and role-based configuration
• Available for VMware, XenServer, KVM, Hyper-V, and Microsoft Azure

Scalable Security for the Internet of Things
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De voordelen van apps en data naar de public cloud migreren zijn alom bekend. De cloud 
biedt meer flexibiliteit en een lagere TCO dan een on-premise datacenter. Daarom gaan 
veel bedrijven over op de cloud. Dat gaat goed, mits rekening wordt gehouden met de 
valkuilen. Hoe zorg je ervoor dat jouw migratie naar de cloud vlekkeloos verloopt?

Vroeger stonden applicaties of software op een fysieke computer of server in het eigen gebouw. Bij 
cloud computing staan de fysieke en virtuele netwerken, de applicaties en de data in een  
gedistribueerd extern datacentrum. Cloud computing geeft toegang tot dezelfde soort  
toepassingen, maar nu via een internetverbinding. Bijna de hele IT kan in deze vorm worden  
uitbesteed en afgenomen via een abonnement. 

Werken in een dergelijke public cloud heeft een aantal grote voordelen. Rekenkracht en opslag 
kunnen op afstand gemakkelijk worden verhoogd of verlaagd. Daarnaast gaat de uitrol van nieuwe 
diensten een stuk sneller in een virtuele omgeving. Omdat de IT-omgeving hierdoor sneller kan 
meebewegen met de business, worden organisaties een stuk wendbaarder. Het bezit van een eigen 
serverpark is niet meer nodig, een server bouwen wordt een fluitje van een cent en een stuk  
goedkoper dan voorheen. Zeker omdat alleen wordt betaald voor wat je echt nodig hebt. En  
capaciteit wordt veel beter gebruikt. Een server staat namelijk meestal een groot gedeelte van de 
tijd niets te doen. In de cloud zet je servers en de benodigde capaciteit alleen aan als ze nodig zijn. 

Door deze voordelen gaan steeds meer bedrijven geheel of gedeeltelijk over naar de deze meer en 
meer ingeburgerde manier van werken. Inmiddels gebruikt naar schatting 95% van alle bedrijven 
minimaal één cloudservice. Denk bijvoorbeeld aan cloud-e-mail en cloudopslag. Wat zijn valkuilen 
bij het implementeren van toepassingen in de public cloud? In deze whitepaper behandelen we 
een aantal do’s en don’ts uit de praktijk. Wat gaat goed en wat gaat niet goed en waarom? 

1 Matige voorbereiding 
Een goede voorbereiding is essentieel voor het slagen van migratie naar de cloud. De vraag is in 
alle gevallen: wat verhuist naar de public cloud vanwege lagere kosten? Dit kan een ingewikkelde 
rekensom zijn met veel factoren. Naast het financiële aspect, speelt privacy een grote rol. Wat mag 
wél of niet naar de public cloud verhuizen? Dat heeft te maken de interne bedrijfsregels en  
wetgeving. Zo is de opslag van patiëntgegevens aan andere regels gebonden dan die van  
reclameteksten. 

Daarna komt de technische invulling. Werkt de cloud technisch op dezelfde manier als een on-pre-
mise-oplossing? Dat is vaak niet het geval. Een-op-een verplaatsen van een applicatie gaat in veel 
gevallen goed, maar er zijn wel valkuilen. Als bijvoorbeeld het ERP-programma wordt gemigreerd, 
wil je zeker weten dat deze niet toegankelijk is voor onbevoegden. Om de toegang goed in te  
richten, zou je graag je bekende firewall meenemen. Niet elke firewall is echter altijd geschikt voor 
de public cloud. Daarom zul je soms je security-oplossing moeten heroverwegen waarvoor je op 
zoek moet naar andere producten. Zorg ervoor dat je weet welke mogelijkheden en vereisten er 
zijn en dat je daaraan kunt voldoen. Hierdoor voorkom je over- en under-engineering van  
de oplossing.
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2 Niet goed gekeken naar regels 
De cloud mag in bepaalde gevallen niet gezien worden als een extensie van het on-premise  
netwerk. Dat komt omdat interne regels en de wet- en regelgeving op bepaalde punten specifieke 
eisen kunnen stellen. Als er toch wordt doorgegaan zonder vooraf te controleren wat wel en niet 
mag, kan dat een enorme hoeveelheid compliancy-uitdagingen opleveren waardoor de test en 
uitrol vertraagd worden. 
 
3 Andere vaardigheden van IT-medewerkers nodig 
De public cloud is een ander ecosysteem dan een fysiek on-premise datacenter. Zo worden extra 
switches, servers of firewalls niet meer fysiek in de serverruimte geplaatst. De fysieke  
infrastructuur is code geworden: Infastructure as a Code. Voor de overstap zul je daarom moeten 
analyseren hoe je daarvoor moet configureren of programmeren.  

VNET-networking is ook anders in de cloud. Je zit in een gedeelde omgeving wat maakt dat een 
VNET (Virtual Network) in Azure niet hetzelfde is als een on-premise VLAN (Virtual LAN). Er is  
bijvoorbeeld geen toegang tot de switches en andere hardwarecomponenten.  
 
4 Automatisch naar oneindig schalen
Sommige IT-beheerders maken te ruim gebruik van de mogelijkheden van de cloud. Denk bijvoor-
beeld aan auto-scaling. Hierbij schalen onderdelen van de clouddienst automatisch mee met de 
behoefte van de klant. Denk aan rekenkracht, bandbreedte en opslagcapaciteit. De vraag is dan 
wel: hoe ver schalen de behoeften van het bedrijf en is dat wel écht de behoefte van het bedrijf. 
Een DDoS-aanval op een website kan daardoor kostbaar worden.. Omdat automatisch met de  
behoefte is opgeschaald, ontvangt de eigenaar van de website ook een onnodig hoge factuur.  
Limieten instellen is daarom handig. Zo kan bijvoorbeeld automatisch tot tien servers worden  
opgeschaald. Wordt de vraag nóg groter, dan is menselijke goedkeuring vereist. 

5 Overzicht kwijt in datastromen
Als je naar een cloudplatform migreert, mis je het overzicht in dataverkeer dat je on-premise wel 
had. Zonder dit inzicht kun je geen prioriteit aan sleutelapplicaties te geven. Als een afdeling veel 
naar YouTube kijkt, kunnen collega’s problemen ondervinden tijdens Skype-gesprekken omdat de 
bandbreedte wordt opgebruikt. Daarom is het handig dat bijvoorbeeld firewalls bijhouden wat 
bedrijfskritische data is en wat niet. Met zo’n connectiviteits-gateway kan SharePoint of Skype  
altijd prioriteit krijgen. Hierdoor worden primaire processen niet vertraagd door minder  
belangrijke zaken.



6 Applicaties minder goed beveiligd
Een on-premise datacenter werkt op het gebied van security ook nét even anders dan op  
cloudplatformen. Azure beschermt bijvoorbeeld de eigen applicaties standaard vrij  
uitgebreid, maar de applicaties die bedrijven er zelf op zetten niet op dezelfde wijze. Als je een  
applicatie naar de cloud migreert, kun je met third party-beveiliging wel de nodige beveiliging  
regelen. Het is dan wel handig om van te voren daar de juiste applicaties voor uit te zoeken. 
 
7 Slechte data
Bij organisaties die aan een migratie-project beginnen, is de datakwaliteit vaak slecht. Het gebeurt 
regelmatig dat er veel versies van hetzelfde bestand zijn en dat de recentste versie onvindbaar is. 
Meestal mist ook de metadata bij gegevens en documenten omdat er niet netjes is getagd.  
Hierdoor wordt de meerwaarde vaak niet uit de nieuwe cloudtools gehaald. Om goed van start te 
gaan, is het handig om de aanwezige data op te schonen. 

8 Medewerkers  
Naar de cloud migreren is ingrijpender dan het pur sang verplaatsen van alle applicaties. Dat heeft 
bijvoorbeeld te maken met de nieuwe mogelijkheden in de manier van samenwerken die  
cloudapplicaties bieden. Maar ook de wijze waarop informatie op ieder apparaat beschikbaar 
komt. Als de medewerkers niet uit de voeten kunnen met een tool, is de migratie ook mislukt. 
Daarom zijn training, adoptie, styling en inrichting van de informatiestructuur zeer belangrijk. Maar 
daar blijft het niet bij. Ook het (her)inrichten van processen en het aanpassen van werkwijzen  
verdienen aandacht. Om draagvlak te waarborgen moet voor iedereen duidelijk zijn wat de  
afspraken en verwachtingen zijn rondom de nieuwe digitale werkplek. Door changemanagement in 
te zetten voor de hele organisatie zorg je dat er goed gewerkt wordt met de tools. Op deze manier 
wordt er echt voordeel behaald door naar de cloud te migreren 

Wil je weten hoe je de migratie naar de cloud voor jouw organisatie het goed en veilig uitvoert? 
Neem dan contact op met IT SUPPORT GROEP, ditp, TREDION of 2SOURCE4 voor een gratis Proof of 
Concept in 2016.
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