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1 Inleiding

Gebruikers ontwikkelen zich door de onstuimige opkomst van gebruikersvriendelijke mobiele
internet devices (smartphone, tablet, ultrabook, etc.) in snel tempo tot zelfstandige en
mondige ICT consumenten (consumerization). De positieve ervaringen met flexibiliteit,
snelheid en mobiliteit vanuit de privé omgeving worden geprojecteerd op de werksituatie die in
de meeste gevallen verhoudingsgewijs als star, langzaam en ouderwets wordt ervaren. Deze
trend zal de komende jaren sterk bepalend zijn voor de ontwikkeling van ICT.

By 2015:

» 15 Billion net-connected devices
* two for every person on the planet.
* (sevenfor the average US citizen)

* 1.3 Billion mobile workers
e 37.2% of the total workforce

* 90% of organizations will support
corporate apps on personal ‘
devices

De druk van gebruikers om zakelijke applicaties en informatie altijd en overal op een device
naar keuze te kunnen gebruiken is in veel gevallen al zodanig groot dat ICT afdelingen
noodgedwongen ad-hoc oplossingen creéren. Dit om te voorkomen dat gebruikers zelf via
omwegen zakelijke applicaties en informatie zonder enige controle buiten de beheerde ICT-
infrastructuur gaan gebruiken, met alle risico’s van dien.

In deze whitepaper wordt de visie van Cam IT Solutions over de uniforme en veilige ontsluiting
van applicaties en data aan mobiele internet gebruikers uiteengezet en concreet vertaald naar
de architectuur en de bouwstenen die hiervoor noodzakelijk zijn.

Willem Drijver Rainier de Sitter

CEO
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2 Visie

Door de enorme vlucht van mobiel internet en mobiele devices zoals smartphones, tablets en
compacte notebooks is de wijze waarop gebruikers naar ICT kijken voorgoed aan het
veranderen. Gebruikers verwachten steeds meer vrijheid en keuzemogelijkheden om de
persoonlijke mobiele devices naast privé toepassingen ook voor werkgerelateerde
toepassingen zoals de eigen Virtuele Desktop en persoonlijke mail, agenda en bestanden te
kunnen gebruiken. De privé en zakelijke wereld groeien definitief naar elkaar toe.

2.1 De bestaande situatie

In de bestaande situatie worden werk gerelateerde toepassingen voor de medewerkers
aangeboden via een (virtuele) desktop, centraal beheerd binnen de eigen “Private Cloud”
infrastructuur. Applicaties en data van de organisatie bevinden zich in dit geval altijd binnen
het gecontroleerde datacenter en zijn voor gebruikers, op basis van (sterke) authenticatie met
een personeelspas of token, altijd en overal via de “voordeur” te gebruiken.

Leveranciers van applicaties (SaaS) of andere diensten (IaaS/PaaS) zijn als “Public Cloud”
providers via de “achterdeur” en beveiligde verbindingen op de Private Cloud aangesloten.
Samen vormen deze clouds één logisch cloud landschap waarin alle applicaties en data
afgeschermd en beveiligd zijn ten opzichte van de gebruikers en derde partijen.

2.2 De nieuwe situatie

In de nieuwe situatie staat de ICT wereld van de gebruiker zelf centraal. Die gebruiker is
steeds meer als “ICT consument” bezig met privé devices, applicaties en data. Deze
consumentenwereld wordt in cloud terminologie aangeduid als de “Personal Cloud”. De enorme
vlucht van de Personal Cloud geeft een structurele verandering in de verwachtingen die
gebruikers hebben van de ICT voorzieningen binnen de organisatie;

e "Bij mij thuis werkt dat wel en ik zou dat graag op het werk net zo willen”
e "Hoezo is dat te duur, mij heeft het toch ook niets gekost?”

e "Ik zou graag kiezen met welke (mobiele) apparaten ik kan werken”

o "Als ik in privétijd collega’s mail, waarom in werktijd dan geen Facebook?”

e "Al die handige mobiele toepassingen kan ik ook best wel zelf regelen.....”
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2.3 Het probleem

In de bestaande situatie worden vanuit het oogpunt van beveiliging en beheer de Personal en
Private Clouds strikt gescheiden gehouden en niet met elkaar vermengd. Gebruikers kunnen in
de meeste gevallen vanuit hun Personal Cloud wel een Virtuele Desktop starten binnen de
Private Cloud maar dan zonder dat er sprake is van enige uitwisseling van applicaties of data.

Het BYO probleem vanuit de moderne gebruiker als “ICT consument” gezien is nu tweeledig;

1. Gebruikers willen eenvoudig specifieke zakelijke applicaties en data mobiel gebruiken
a. Mobiele mail, agenda en contacten (bv. exchange)
b. Mobiele data bestanden (bv. home, afdeling, projectmappen)
c. Mobiele communicatie (bv. instant messaging en conferencing)
d. Mobiele applicaties (bv. intranet en webapplicaties)

2. Gebruikers willen zelf kunnen bepalen welke (privé) devices zij hiervoor gebruiken
a. Flexibele werkplek op kantoor (Thin/Medium-Clients)
b. Persoonlijke smartphone, tablet of notebook (Bring Your Own Device)
c. Publieke werkplek buiten kantoor (internet, home en 3™ party)

Omdat de bestaande situatie hierin onvoldoende voorziet gaan gebruikers, tegen de regels in,
gegevens via USB-sticks of internetdiensten zoals hotmail, Gmail en dropbox uitwisselen
tussen de veilige Private Cloud en onveilige Personal Cloud. Beheerafdelingen reageren hierop
met technische blokkades, wat weer leidt tot frustraties bij gebruikers die afhankelijk (denken
te) zijn van applicaties en data op persoonlijke mobiele devices of publieke internet devices.

serious
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2.4 De oplossing

De mobiele internet devices problematiek stelt organisaties onvermijdelijk voor de noodzaak
om na te denken over een heldere visie en daaraan verbonden beleid en verwachtingen:

e Wat is het beleid van de organisatie en wie bepaalt precies de mobiliteit van;
o Gebruikers en devices
o Applicaties en data

e Wie levert, betaalt en beheert de mobiele internet devices?

o Company managed:
» Functiegebonden device onder het beheer van de IT afdeling
* Toegang uitsluitend tot centraal vastgestelde mobiele toepassingen
= Eigendom, onderhoudskosten en verbruikskosten liggen bij organisatie

o Choose Your Own (CYO);
* Persoonsgebonden device met configuratie vrijheid binnen CYO afspraken
= Beperkte keuze uit een CYO catalogus met ondersteuning via de helpdesk
= Toegang tot de mobiele toepassingen die voor CYO zijn goedgekeurd
» Eigendom, onderhoudskosten en verbruikskosten liggen bij organisatie

o Bring Your Own (BYO);
» Persoonsgebonden device met configuratie vrijheid binnen BYO afspraken
* Vrije keuze binnen voorwaarden (bv. OS) met ondersteuning via self service
* Toegang tot de mobiele toepassingen die voor BYO zijn goedgekeurd
= Eigendom, onderhoudskosten en verbruikskosten liggen bij de medewerker
= Optie: vergoeding van verbruikskosten (bv. door een zakelijke simkaart)

o Welke afspraken kun/moet je maken met de gebruikers?
o Gedragscode: Huisregels over BYO devices en mobiele applicaties/data
o Financién: Belastingen / vergoedingen voor BYO en/of mobiel internet?
o Controle: Akkoord met controle over BYO devices en mobiele applicaties/data
o SLA verwachtingen: Is BYO een “nice to have” en dus “selfservice” en “best effort”?

Uiteindelijk zal er een oplossing moeten worden gerealiseerd die voldoet aan de balans tussen
de verwachtingen van gebruikers, de meerwaarde die de organisatie in mobiele toepassingen
ziet, de consequenties voor beveiliging en beheer en de benodigde investeringen en kosten.

In onze visie ligt de structurele oplossing in het gericht, gecontroleerd en geisoleerd
beschikbaar stellen van specifieke applicaties en data (op basis van meerwaarde) vanuit de
centraal beheerde Private Cloud aan persoonlijke mobiele en publieke internet devices.
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3 Oplossing

In de vertaling naar de optimale ICT architectuur voor het structureel oplossen van de mobiele
internet device problematiek zijn een aantal belangrijke uitgangspunten gehanteerd;

e Ontsluiting mobiele applicaties en data altijd vanuit de centraal beheerde ICT omgeving
e Zo min mogelijk afhankelijkheid van het merk, type en model mobiele internet device

e Zo min mogelijk afhankelijk van het type netwerk internet verbinding

e Zo klein mogelijke lokale footprint op de mobiele internet devices

e Eenvoudige en goed uitlegbare visie en architectuur voor alle stakeholders

e Eenvoudig als “self service” dienst te configureren en gebruiken

e Zo min mogelijk afgedwongen beperkingen voor de gebruikers

Kort samengevat: “"Manage the mobile applications & data and not the mobile device”

3.1 CAMCUBE|CLOUD concept

De in deze whitepaper beschreven oplossing voor mobiele internet devices is integraal
verwerkt binnen het CAMCUBE|CLOUD concept en vanaf platform release 2013.1 beschikbaar
voor gebruik in productie omgevingen. Meer informatie over de CAMCUBE|CLOUD is
beschikbaar op onze website: http://www.cam.nl.

3.2 Cloud en Client Ecosysteem

Het uniform en veilig ontsluiten van applicaties en data aan mobiele internet device gebruikers
is binnen het CAMCUBE|CLOUD concept gerealiseerd door zowel de “zender” als de
“ontvanger” kant van de Private Cloud uit te breiden. Aan de zender zijde worden naast de
bekende virtuele Windows desktop, ook de specifieke mobiele- en webapplicaties aangeboden.
Aan de ontvangerzijde worden naast de vaste beheerde werkplekken en de publieke internet
werkplekken ook de CYO en BYO persoonlijke mobiele devices ondersteund zoals
smartphones, tablets en notebooks.

Hiermee wordt een ecosysteem gerealiseerd waarin de zender (CAMCUBE|CLOUD) de
applicaties en data flexibel en dynamisch op verschillende manieren kan aanbieden, terwijl de
gebruiker zelf de optimale ontvanger (device) kan kiezen op basis van zijn of haar eigen
voorkeur gezien de omstandigheden, de locatie, tijdstip en de uit te voeren taak.

Samengevat ziet het nieuwe CAMCUBE|CLOUD ecosysteem er als volgt uit;

e Cloud Ecosysteem

o DESKTOP : Virtuele Desktop (Windows)
o WEB : Webbased applicaties (intranet, SaaS)
o MOBILE : Mobiele applicaties (apps, data, mail, voice, video)

e Cliént Ecosysteem

o MANAGED : Flexibele werkplek devices binnen de organisatie
o CONTROLLED : Persoonlijke mobiele devices binnen en buiten de organisatie
o SUPPORTED : Publieke internet devices binnen en buiten de organisatie
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4 Ontwerp

4.1 Cloud ecosysteem

Voor de flexibele mobiele medewerkers is het aanbieden vanuit het datacenter van een
Virtuele Desktop met daarin de applicaties en data niet langer voldoende. Dit aanbod zal
moeten worden uitgebreid met de centrale voorzieningen om specifieke werkapplicaties en
data (subset van de totale menukaart) veilig en eenvoudig beschikbaar te stellen aan
persoonlijke mobiele devices (bv. smartphones, tablets en notebooks) en publieke internet
devices (bv. internet hotspots, thuiswerkplekken en notebooks van externen).

Hiervoor zijn binnen de CAMCUBE|CLOUD drie zogenaamde “Delivery Stores” gedefinieerd;

o DESKTOP Delivery Store = Toegang tot Virtuele Desktop met alle applicaties en data
e MOBILE Delivery Store = Toegang tot mobiele applicaties, data, mail en communicatie
e WEB Delivery Store = Toegang tot webbased applicaties en mail

Voor iedere delivery store worden binnen de centrale ICT architectuur de passende
voorzieningen getroffen voor de kwaliteit en de veiligheid van de betreffende dienst.

Met deze drie Delivery Stores kunnen de applicaties en data van de menukaart eenvoudig en
veilig beschikbaar worden gesteld op het device dat voor de gebruiker het beste past bij de
specifieke taak en situatie. Gebruikers kiezen zelf het meest optimale device.

CAMCUBE: CLOUD ECOSYSTEEM CAM IT SOLUTIONS
. Edisonb: 6 - 3439 MN Ni il
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4.2 Client ecosysteem

Gebruikers verwachten een grote vrijheid in de keuze van persoonlijke mobiele devices en
publieke internet devices. Door de enorme pluriformiteit (iedere gebruiker heeft weer andere
voorkeuren) en het zeer hoge tempo van de technologische ontwikkelingen is het praktisch
ondoenlijk om tot een oplossing te komen waarin het device centraal wordt beheerd.

De structurele oplossing voor mobiele internet devices ligt dan ook in het gecontroleerd
beheren van de applicaties en data die vanuit het datacenter op het device beschikbaar
worden gesteld en niet in het beheren van het device zelf.

Binnen het CAMCUBE|CLOUD concept worden drie groepen devices onderscheiden.

¢ MANAGED cliénts = flexibele beheerde TC/MC werkplekken binnen de organisatie
e CONTROLLED cliénts = persoonlijke BYO smartphones, tablets en notebooks
e SUPPORTED cliénts = publieke internet thuiswerk, kiosk of 3rd party werkplek

De managed cliénts (Thin-Cliénts en Medium-Cliénts) worden geregistreerd, uitgerold en
beheerd vanuit het datacenter voor toegang tot de Desktop Delivery Store.

De controlled cliénts (Bring Your Own device/cliént) worden door de gebruiker eenmalig
geregistreerd in het datacenter. Vanuit het datacenter worden automatisch instellingen naar
het device gedownload voor de toegang tot de Desktop, Mobile en Web Delivery Stores.

De supported cliénts worden niet geregistreerd in het datacenter. Via een vaste website URL is
er voor gebruikers toegang tot de Desktop en Web Delivery Stores.

CAMCUBE: CLIENT ECOSYSTEEM CAM IT SOLUTIONS
Client architectuur van het CAMCUBE|CLOUD platform Edfmontiasn 6 - 3435 MN Neuwegsin

+31 (0)30 6005030 - www.cam.nl
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4.3 Netwerk

Om de beveiliging te kunnen waarborgen worden alleen de managed cliénts via het interne
LAN/WAN netwerk op het datacenter aangesloten. De controlled en supported cliénts zijn per
definitie onveilig en zullen om deze reden altijd via het internet netwerk op de Datacenter
Delivery Stores terecht komen.
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5 Bouwstenen

Binnen het CAMCUBE|CLOUD concept is de oplossing voor de uniforme en veilige ontsluiting
van applicaties en data aan mobiele internet device gebruikers gerealiseerd met een platform
upgrade naar de CAMCUBE|CLOUD 2013.1 of 2013.2. De oplossing is ondergebracht in een
tweetal bouwstenen binnen de Front-end laag;

e Bouwsteen “"Desktop Management”
e Bouwsteen “Datacenter Ontsluiting”

5.1 Desktop Management

Binnen de bouwsteen Desktop Management zijn de “controlled” cliénts toegevoegd. Hiermee
kunnen persoonlijke mobiele devices op veilige en beheerbare wijze worden toegevoegd aan
het Cliént Ecosysteem.

Front-end
Desktop ‘SBC architectuur | ’Citrix XenApp platform ’ ’ ‘
Virtualisatie ‘VDI architectuur | ‘Citrix XenDesktop platform ’ ’ ‘
‘ MANAGED clients | ’TC (optie) en MC referentie clients ’ ’ ‘
|CONTROLLED clients | |BYOC en BYOD referentie clients || |
Desktop ‘SUPPORTED clients | ‘ Home, Internet, 3rd Party referentie clients ’ ‘ ‘
Management
Microsoft Deployment Services - Windows Image
Golden image beheer Citrix Provisioning Services - Golden Image vDisk
RES Automation Manager - vDisk configuratie
’Applicatie uitrol | ’RES Automation Manager - applicatie installatie ’ ’ ‘
Applicatie SRR S " ST T
Matiagement ’Appllcatle virtualisatie | ’VMware ThinApp - applicatie virtualisatie ’ ’ ‘
‘Applicatie beheer | ‘AMS Workflow voor applicatie levenscyclus l ‘ ‘
‘ Uniforme workspace | ‘ RES Workspace Manager - composition \ [ ‘
Workspace ‘Gebruikers instellingen | ‘ RES Workspace Manager - personalization ’ ’ ‘
Wianagement G AEeRasT RES Workspace Manager
R advanced administration, security & performance

Conform de uitgangspunten van low-footprint, eenvoud en self-service worden de controlled
cliénts vanuit het datacenter (bouwsteen datacenter ontsluiting) geregistreerd en voorzien van
de noodzakelijke instellingen, systeemapplicaties en beveiligingen.

Binnen de CAMCUBE|CLOUD 2013.1 worden uitsluitend nog de Apple iOS en Google android
mobiele platformen ondersteund. Vanaf de 2013.2 platform release wordt het support
uitgebreid met Windows 7/8 desktop, Windows 8 mobile en Mac OSX.
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5.2 Datacenter Ontsluiting

Binnen de bouwsteen Datacenter Ontsluiting wordt een complete “Enterprise Delivery Store”
omgeving opgebouwd die ervoor zorgt dat er naast de Virtuele Desktop ook web en mobiele
applicaties en data aan de controlled en supported cliénts kan worden aangeboden. Hiervoor
worden de drie verschillende delivery stores gerealiseerd binnen het Cloud Ecosysteem;
desktop, mobile en web.

Access

Bouwsteen Functie

Omschrijving Scope

DU

De delivery stores bestaan uit een keten van technische onderdelen, die gezamenlijk onder de
noemer “Cloud Gateway” binnen de bouwsteen is opgenomen. In onderstaande tekening is de
Cloud Gateway architectuur schematisch weergegeven.

Citrix CloudGateway w "'
Moahile Apps

HTML

Web Apps

@

SaaS Apps

Virtual Desktop
Mobile Data

StoreFront AppContr

Citrix Receiver
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6 Functionaliteit in de praktijk

Met de upgrade naar het CAMCUBE|CLOUD 2013.x platform wordt functioneel invulling
gegeven aan het mobiele internet device vraagstuk. In dit hoofdstuk staat de praktische
uitwerking van de registratie (1) en het gebruik van de mobiele internet devices (2).

1 REGISTRATIE EN AUTHORISATIE 2 APPLICATIE ONTSLUITING
ot m“::?:::g Cert. | Native Receiver orp Browser
i0S, Android- I ‘Windows 7—l
" . -
Website d
Website TMMS met uitleg Gateway
Gebruikers- Handmatige uitrol
overeenkomst Gl Racatver certificaat
L l Mobile Del Del‘i’fc‘x:fm Web Delivery Store
Handmatige |
Certificaat configuratie email
synchronisatie

Wifi instellingen i Y 1
Mobile Apps Mobile Mail Mobile Data Desktop Apps Saas Apps Web Apps
|
- | | | 1

alleen Controlled devices

6.1 Registratie en authorisatie

Gebruikers die in aanmerking komen (vanuit het beleid) om persoonlijke mobiele devices
(CYO/BYO) te gaan gebruiken met web en mobiele applicaties en data (de Web en Mobile
Delivery Stores) kunnen via een vaste web-URL hun device registreren.

Het registratieproces valideert of de gebruiker toestemming (rechten) heeft voor CYO/BYO en
of het device aan de technische randvoorwaarden voldoet (o0.a. OS platform en versie).

Hierna wordt de gebruiker gevraagd akkoord te gaan met de gedragscode (overeenkomst)
waarin is vastgelegd dat de gebruiker zorgvuldig omgaat met de verworven rechten en
akkoord gaat met de footprint die vanuit het datacenter op het device worden gemaakt om
deze van onbekend device (supported) naar bekend device (controlled) om te zetten.

Vervolgens wordt een device certificaat geinstalleerd waarmee het device vertrouwd wordt
door het netwerk en het datacenter. Samen met de geforceerde globale instellingen voor de
lokale gebruiker authenticatie (pincode) en versleuteling van data (encryptie) ontstaat een
keten van zekerheden waarmee het mogelijk wordt een controlled cliént, zonder een
herhaaldelijke sterke authenticatie (wachtwoord en/of token) van de gebruiker, te faciliteren
met mobiele applicaties (apps, mail, agenda, taken, contacten en data) en webapplicaties.

De registratie wordt afgesloten met de automatische installatie van de Citrix Receiver.
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6.2 Ontsluiting van de delivery stores

Een controlled cliént kan gebruik maken van de Desktop, Web en Mobile delivery stores.
Hiervoor worden centraal de rechten ingesteld op basis van AD accounts, groepen en OU’s. De
Citrix Receiver is voor de controlled cliénts de vaste basis waarbinnen de applicaties uit de
delivery stores als iconen

zichtbaar zijn. Deze /
applicaties zijn in — -
overeenstemming met het LI @
betreffende lokale OS en
kunnen door de gebruiker
geheel intuitief geactiveerd
worden. Omdat de gebruiker
op het lokale device is
geauthenticeerd (pincode) en
het device bekend is op het
netwerk en datacenter
(certificaat) is het niet
noodzakelijk dat de gebruiker
zich iedere keer bij het
gebruik van een applicatie

opnieuw aanmeldt met een \ j

wachtwoord en/of token.

Adote Reader

Een supported cliént (publieke internet device) kan alleen gebruik maken van de Desktop en
Web Delivery Stores. Supported cliénts hebben toegang tot de Web Delivery Store via een
vaste web-URL. Hierin wordt een web-versie van de Citrix Receiver getoond, zodat gebruikers
die zowel van controlled als — —
A Al b
maken, een zeer consistente

weergave van de delivery
stores krijgen. In tegenstelling
tot bij de controlled cliénts
moeten gebruikers van een
supported cliént voor de
toegang tot de web-versie van
de Citrix Receiver zichzelf met
een sterke authenticatie (SMS ST il
token) op het datacenter
identificeren.

Citrix Receiver Willem Drijver

e &
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6.3 Unified Communications

Met de komst van de Mobile en Web Delivery Stores en de daaraan verbonden controlled en
supported cliénts ontstaat een stevig technisch fundament voor het verregaand flexibiliseren
en mobiliseren van werk: “Het nieuwe werken”, afgekort HNW.

De primaire technische voorwaarde voor HNW is dat werknemers altijd en overal gebruik
kunnen maken van de zakelijke applicaties en data op het persoonlijke device dat door de
betreffende persoon op dat moment binnen de actuele omstandigheden het meest geschikt
wordt geacht voor de betreffende taak. De in dit document geschetste oplossing voor het
BYO/Mobiliteit vraagstuk geeft volwaardig invulling aan deze randvoorwaarde.

Maar op (korte) termijn is het aanbieden van mobiele applicaties en data alleen niet meer
voldoende. Door de doorzettende flexibilisering en mobilisering worden werknemers sterk
afhankelijk van de beschikbare communicatie voorzieningen om op een effectieve wijze met
collega’s te kunnen overleggen, vergaderen en samen te werken.

Concreet zullen er voorzieningen moeten worden geboden om de “virtuele” communicatie
diensten (voice, video, chat, application/data sharing, presence management, etc.) optimaal
voor de HNW medewerkers te ontsluiten, vergelijkbaar met de privé diensten die in de
Personal Cloud al gemeengoed zijn (Skype, WhatsApp, etc.). Om het samenwerken middels
deze virtuele communicatie diensten efficiént te laten verlopen is het dan wel noodzakelijk om
een integrale en uniforme “Unified Communications” oplossing te kiezen.

Het CAMCUBE|CLOUD concept is vanaf het 2013.1 platform compatible en geoptimaliseerd
met de leidende technologie partners op dit gebied;

e Cisco Jabber / WebEx
e Microsoft Lync
o Citrix GoToMeeting

De integratie van deze Unified Communications technologie kan op basis van een RFC-Project
als toevoeging op een bestaand CAMCUBE|CLOUD 2013.x platform worden gerealiseerd.
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