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“Door de
enorme
toename

van online
vergaderingen
en videobellen
moet je

heel sne
aanpassingen
op het netwerk
kunnen
doorvoeren”

Wel

Ke vijf gevaren kent de

[T-afdeling in de zorgsector

SING

Sinds het coronavirus ontstaat er een gigantische
toename in een specifieke zorgvraag, waardoor het
zorgaanbod ook verlegd en vergroot moet worden. Het
faciliteren van de zorgvraag vraagt om veranderingen.
Meer dan de helft van alle consulten worden op afstand
uitgevoerd. E-consulting en thuiswerken is nu echt een
must. Met welke veranderingen moet de IT-afdeling nog

meer rekening houden sinds het coronavirus?

» Er zijn een beperkt aantal isolatieplekken en bea-
demingsapparaten beschikbaar. Dit aantal moest zo
snel mogelijk vergroot worden en voor een IT-afdeling
heeft dit een enorme impact. Bij het plaatsen of
vervangen van medisch apparatuur moet je continue
handmatige aanpassingen uitvoeren. Om dit goed
uit te voeren heb je meerdere lagen van teams nodig:
artsen, technische specialisten, IT-specialisten en soms
communicatieprofessionals. Als er een aanpassing
nodig is, zit daar ontzettend veel urgentie achter. Dit
zorgt voor een gigantische groei aan werkzaamheden
binnen de IT-teams. Daar komt ook nog bij kijken
dat de handmatige werkzaamheden repeterend
zijn. In hoofdstuk 2 lees je meer over de specifieke

werkzaamheden.

» Door de enorme toename van online vergaderingen
en videobellen moet je heel snel aanpassingen op
het netwerk kunnen doorvoeren. Zodat het verkeer
niet de rest van jouw netwerk beinvloedt. Binnen
de huidige access omgeving, die vaak gekoppeld is
aan het verlenen van de zorg, moet je voorrang van
verkeer geven. En al die aanpassingen moet je op alle
netwerkapparaten doorvoeren. Deze aanpassingen
hebben te maken Quality of Service. Het lastige
punt is: dat het verschillende apparaten betreft met
verschillende indelingen. Deze verschillende indelingen
moet allemaal op elkaar afstemmen en dat zijn

complexe en arbeidsintensieve werkzaamheden.

s het coronavirus?

» De focus in de zorg ligt altijd op het verlenen van
zorg. Tijdens het coronavirus is dat niet anders. In
hoog tempo moeten er isolatieplekken gerealiseerd
en beademingsapparatuur geplaatst worden. Daar ligt
nu alle urgentie en dat is niet meer dan logisch. Het
gevolg hiervan is dat er geen tijd is om te focussen op
IT-security. Het leveren van de zorg aan de patiénten
staat op nummer één; zij moeten als eerste geholpen
en gemonitord worden. Het doorvoeren van security
patches en het updaten van systemen komt lager op

de prioriteitenlijst te staan.

» Doordat IT-security op een lager pitje staat, zien hackers
meteen kans om aan te vallen. Belangrijke zorgdata en
patiéntgegevens zijn voor criminele organisaties goud
waard. Het vergrootglas in tijden van het coronavirus ligt
op zorginstellingen en ziekenhuizen. Zorginstellingen
en ziekenhuizen liggen onder vuur met ransomware
aanvallen. Als je dan als zorginstelling of ziekenhuis in
het nieuws komt, heeft dat een zeer negatieve impact
op je naam. Met als gevolg dat je als instelling snel
geneigd bent om het gevraagde bedrag te betalen. De

zorg dient geleverd te worden.

» Het is ongekend hoeveel druk de artsen, verpleeg-
kundigen en medisch specialisten nu ervaren. Dit is
voor de IT-teams niet anders. Besmettingsgevaar is
voor iedereen aanwezig, maar bij zorginstellingen en
ziekenhuizen is deze kans nog een stuk groter. Door
besmette IT-collega’s halveert jouw team opeens qua
capaciteit, terwijl het werk uitgevoerd dient te worden

en de vraag groter dan ooit is.

Aan vijf kanten ontstaan er dus gevaren. Aan de ene kant
zie je dat je moet voldoen aan de toenemende zorgvraag,
terwijl je aan de andere kant het IT-team ziet halveren qua

capaciteit vanwege het virus.
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"Tijdens de
crisissituatie
moesten er
In een mum
van tijd extra
Isolatieplekken,
beademings
apparatuur
en medisch
apparatuur
verplaatst

worden”

Wat is de impact van de
crisissituatie op het netwerk
en datacenters?

Tijdens een crisissituatie ligt de focus logischerwijs niet
op het onderhouden van het netwerk en het datacenter.
Maar een samenwerkingsverband tussen ziekenhuizen,
de toename van het aantal thuiswerkers en videobellen,
omdat patiénten en cliénten geen bezoek meer
mogen ontvangen; dat heeft een enorme impact op
de IT-infrastructuur. De IT-afdeling moet hier continue
aanpassingen op doen. Vaak gebeurt dat handmatig en

komen er veel lastige werkzaamheden bij kijken:

» Het is bijna een onmogelijke taak om serverbeheer
handmatig goed bij te houden. Binnen de meeste IT-
omgevingen zie je dat men losse scripts uitvoert op
servers, maar dan gaan de aanpassingen nog steeds
langs 3 of 4 interne IT-teams. De doorlooptijd is
hierdoor veel langer. Ook hier heb je meerdere lagen van
teams nodig: de netwerkbeheerder krijgt een signaal
dat er een server uitgerold moet worden en voorziet in
de netwerkaanpassingen, de systeembeheerder rolt de

server uit, de applicatiebeheerder moet vervolgens de

server en de applicatie inrichten, de security specialist
die alle beveiliging moet inregelen, enzovoorts. Hierdoor
ontstaat er onnodig veel wachttijd. Zonder (micro)
segmenten zijn dit soort werkzaamheden eigenlijk
niet te doen. In hoofdstuk 4 lees je hoe dit probleem

opgelost kan worden.

» Door videobellen en thuiswerken stijgt het dataverbruik
en wordt de internetverbinding zwaar belast. De
prioritering van jouw dataverkeer: daar moeten nieuwe
acties op uitgevoerd worden over de hele keten. Niet

alleen voor access, maar ook voor de datacenters.

HANDMATIGE WERKZAAMHEDEN VS.
AUTOMATISCHE UITROL VAN JE IT-
INFRASTRUCTUUR: DE VERSCHILLEN.

De impact op het netwerk, de datacenters en de
aanpassingen daarin zijn enorm. Tijdens de crisissituatie
moesten er in een mum van tijd extra isolatieplekken,
beademingsapparatuur en medisch apparatuur verplaatst

worden.

Het (ver)plaatsen van extra medisch apparatuur wordt
bepaalt door een arts. Vervolgens checkt een medisch-
technisch specialist of de randvoorwaarden kloppen,
zij communiceren één op één met een arts en met een
[T-specialist of dit mogelijk is. De IT-specialist weet dat
het apparaat niet zomaar kan worden vervangen, omdat
alles statisch geconfigureerd is. Van poortconfiguraties
en softwareconfiguraties tot aan het DNS en IP-adres.
Ditzelfde geldt ook voor de telefoons. Vervolgens wil je

dat de apparaten natuurlijk ook goed beveiligd zijn.

Op de volgende pagina tref je een voorbeeld van een
traditionele IT-omgeving waarbij de aanpassingen van
medisch apparatuur handmatig gebeurd. Daarbij wordt
een vergelijking gemaakt naar een moderne IT-omgeving

waar de aanpassingen automatisch verlopen.
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Traditionele IT-omgeving (handmatig)

1. Een arts meldt zich bij een medisch-technisch
specialist. Het medische apparaat moet tijdelijk
verplaatst worden van de 3de verdieping van
gebouw B naar de begane grond van gebouw D.

2. De medisch-technisch specialist moet eerst

de configuratie en de aansluitingen regelen. De
medisch-technisch specialist maakt een ticket aan
om dit te realiseren.

3. Een medewerker van werkplekbeheer controleert
of de “nieuwe locatie” voorzien is van een vrije
patchaansluiting en verzorgt de fysieke patching. De
medewerker van werkplekbeheer werkt het ticket bij
en zet deze door naar netwerkbeheer om de poort
correct te configureren.

4. De netwerkbeheerder voorziet de poort van de
juiste configuratie. De netwerkbeheerder werkt het
ticket bij en zet deze terug bij werkplekbeheer.

5. De medewerker van werkplekbeheer werkt het
ticket bij en zet het ticket terug op naam van de
medisch-technisch specialist.

6. De medisch-technisch specialist verplaatst het
apparaat, maar komt erachter dat het apparaat niet
werkt. De medisch-technisch specialist werkt het
ticket bij en zet het ticket terug bij werkplekbeheer.

7. Werkplekbeheer controleert de fysieke aansluiting
en gaat kijken op locatie. Alles blijkt goed
aangesloten. Werkplekbeheer werkt het ticket bij en
zet het ticket bij netwerkbeheer.

8. Netwerkbeheer constateert dat het apparaat

is verplaatst naar een ander bouwdeel en heeft
dus een andere IP- en VLAN-configuratie nodig.
Dezelfde IP- en VLAN-configuratie werkt helaas niet
over meerdere SER-ruimtes heen. Netwerkbeheer
haalt de oude configuratie weg (incl. de DNS-
naam registratie), registreert een nieuw |P-adres,
koppelt een DNS-naam aan het IP-adres en voert
de benodigde netwerkconfiguratie uit op de
netwerkpoort. Netwerkbeheer werkt het ticket bij
en zet deze direct door naar de medisch-technisch
specialist.

9. De medisch-technisch specialist past het IP-adres
van het apparaat aan. Het apparaat werkt, maar

het systeem geeft foutmeldingen. Het blijkt dat de
server de medische apparaten heeft geregistreerd
op IP-adres i.pv. op naam. De medisch-technisch
specialist dient de serverinstelling aan te laten
passen, maar dit kan alleen uitgevoerd worden door
de leverancier van de applicatie

10. De medisch-technisch specialist neemt contact
op met de leverancier van de applicatie om de server
instellingen te laten aanpassen.

11. Een medewerker van de leverancier van de
applicatie logt vanaf afstand in en past de server
instellingen aan.

12. De medisch-technisch specialist test het
verplaatste apparaat en dit werkt nu correct zonder
foutmeldingen. De medisch-technisch specialist
meldt aan de arts dat het apparaat werkt op de
nieuwe locatie.

13. De arts meldt dat de periode dat het hij het
apparaat nodig had op de nieuwe locatie is verlopen
en het apparaat in het andere bouwdeel niet meer
nodig is. Het apparaat dient weer teruggeplaatst te
worden naar de 3de verdieping van gebouw B. De
arts meldt dit bij een medisch-technisch specialist...

1. Een arts meldt zich bij een medisch-technisch
specialist. Het medische apparaat moet tijdelijk
verplaatst worden van de 3de verdieping van
gebouw B naar de begane grond van gebouw D.

2. De medisch-technisch specialist koppelt het
apparaat los van de 3de verdieping. De oude
configuratie hoeft niet verwijderd te worden. De
medisch-technisch specialist verplaatst het apparaat
naar de nieuwe locatie en sluit het apparaat aan.

3. Het apparaat wordt automatisch herkend

op de nieuwe locatie en in het correcte
beveiligingssegment geplaatst. Er hoeft geen
configuratie op het apparaat zelf aangepast te
worden en het apparaat kan exact hetzelfde als op
de “oude” locatie. De medisch-technisch specialist
voert een succesvolle test uit van het apparaat en
meldt aan de arts dat het apparaat is verplaatst.

Zoals je ziet kent de linker kolom een enorme doorlooptijd.
Door het aantal lagen van teams kan er miscommunicatie
ontstaan. Hierdoor ontstaan er fouten en moeten zaken
dubbel gecheckt worden. Alle specialisten lopen continue
heen en weer om één probleem op te lossen. Voor je het
weet is het probleem niet meer relevant en haalt de tijd je
in. Als de nieuwe softwareconfiguraties ook nog eens niet
voldoen aan de eisen van de hardware leverancier, ben je

nog verder van huis.

Door het proces automatisch in te richten kun je het aantal
stappen reduceren van dertien naar drie stappen. Het
proces in de rechter kolom heeft het werk automatisch,
foutloos en veilig uitgevoerd. IT-specialisten hoeven
hierdoor niet meer fysiek naar de locatie. Artsen zouden
eventueel de apparaten zelf kunnen verplaatsen. Dit mag
officieel niet volgens de richtlijnen, maar in theorie zou het
kunnen. In hoofdstuk 4 lees je meer over hoe dit opgelost

kan worden met kunstmatige infra intelligentie en end-

to-end ketenorkestratie.

INNOVATIE IN DE ZORG IS NOODZAAK, ANDERS ZUL JE
ALS ZORGINSTELLING OF ZIEKENHUIS ACHTERLOPEN.
Naast pandemieén en crisissituaties heeft de zorg te maken met allerlei
andere trends, waaronder schaarste van IT-personeel. Als je de helft van
je IT-team kwijtraakt en de andere helft niet kunt opleiden, kun je niet
meer schakelen en meebewegen om echt te innoveren. Steeds meer
bewakingsapparaten, operatierobots, tablets en medisch apparatuur zijn

verbonden aan elkaar, zowel bedraad als draadloos.

Steeds meer faciliteiten worden aangeboden via het internet. Al die nieuw
gegenereerde data moeten opnieuw beveiligd worden, die moeten in
aparte segmenten geplaatst worden. Die 20.000 devices kun je niet meer
handmatig controleren, configureren en beveiligen. Als je niet investeert
in de automatisering hiervan, zul je als zorginstelling of ziekenhuis steeds
onveiliger werken. Je belandt in een grote, onveilige bubbel en dat wil je

voorkomen.

Het automatiseren van dit proces kan door de inzet van kunstmatige infra
intelligentie. Het herkennen van piekmomenten, signalen afgeven binnen
de ketens, het aanpassen van het dataverkeer op alle apparaten en het
aanpassen van configuraties: dat gebeurt volledig automatisch. Is dat
eng? Misschien klinkt het eng, maar het is wel de volgende stap die je
moet zetten. Binnen een ziekenhuis of zorginstelling mag je 0% downtime
hebben. En kunstmatige infra intelligentie helpt daarbij. In het volgende

hoofdstuk leggen we je hier meer over uit.
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"Verdubbeling
van data
betekent

verveelvoudiging
van de
datastromen’”

Infrastructuur:

van

remmende factor naar
iInnovatieversneller

De komende vijf jaar moeten alle ziekenhuizen dan ook
grote stappen gaan zetten op ICT-gebied. Dat vraagt nogal
wat van de infrastructuur. Daar ligt een uitdaging, want de
infrastructuur vormt nu in veel ziekenhuizen een van de
belangrijkste remmende factoren voor innovatie. Zo blijkt
uit de onderzoeken van Gartner dat slechts 25% van de
netwerk- en datacenter-infrastructuur over het algemeen
is voorbereid op de aanstaande innovaties en benodigde

organisatieveranderingen.

De meeste ziekenhuizen werken met een eigen, on
premise datacenter en traditionele netwerkinfrastructuur.
Waar de kantoorautomatisering wel steeds vaker uit de
cloud wordt afgenomen, draait het gros van de medische
applicaties nog altijd op de eigen lokale apparatuur. Ook
worden netwerkapparaten nog altijd stuk voor stuk met
de hand geconfigureerd. De omgeving is daardoor niet
flexibel en schaalbaar genoeg en loopt al snel tegen zijn
eigen grenzen aan. Wil het ziekenhuis met een nieuwe

applicatieversie gaan werken, dan zijn er vaak veel

tijdrovende en kostbare handmatige aanpassingen nodig
aan de infrastructuur en is er nog geen mogelijkheid om

automatisch uit te breken naar de cloud.

DE COMPLEXITEIT VAN DE

INFRASTRUCTUUR BLIJFT GROEIEN

Op dit moment vormt de infrastructuur dus vaak de

remmende factor voor innovatie. Daar komen nog eens

twee ontwikkelingen bij die maken dat de omvang en
complexiteit van de infrastructuur ook in de toekomst
blijven toenemen:

» Eenverdubbeling van de hoeveelheid data betekent een
verveelvoudiging van de omvang van de datastromen.
Immers, hoe meer data er is, hoe meer data er wordt
uitgewisseld tussen afdelingen, locaties en partners in
de zorgketen. De datastromen groeien daardoor zelfs
nog harder dan de hoeveelheid data.

» Data staat steeds vaker buiten de muren van het zieken-
huis. Cloudapplicaties zijn gemeengoed geworden. Aan
de infrastructuur de taak om de data(stromen) uit al die
verschillende applicaties toch in samenhang te beheren.
Gebruikers mogen niet merken of een applicatie on
premise staat of uit de cloud wordt afgenomen. Zij
moeten data in verschillende applicaties, die draaien
in meerdere datacenters en clouds, flexibel kunnen
integreren én kunnen uitwisselen met andere partijen,
of dat nu andere zorgverleners zijn, zorgverzekeraars

of patiénten.
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"“We moeten
ruimte creeren
en pakken om te
specialiseren in
de vele nieuwe
disciplines die
het IT-vakgebied
rijk wordt”

MAAK INFRABEHEER MINDER
TIJDROVEND EN FOUTGEVOELIG

Dit betekent dat we in deze nieuwe wereld een
infrastructuur nodig hebben die intelligenter, flexibeler
en robuuster is dan we in het verleden gewend waren.
In de eerste plaats moet het beheer minder tijdrovend
en foutgevoelig zijn. Het beheren van de infrastructuur
is vandaag de dag nog altijd een arbeidsintensief proces,
met een onnodig grote kans op zowel kleine als grote
menselijke fouten. Zo wordt bijvoorbeeld meestal nog
niet automatisch vastgelegd welke systemen voldoen
aan de laatst geldende image- en patch-standaarden.
Als de configuratie moet worden aangepast, moet
een engineer meerdere systemen of zelfs de gehele
infrastructuur samen met andere specialisten controleren
en handmatige correcties doorvoeren. Kleine afwijkingen
door fouten liggen dan op de loer. Deze afwijkingen
kunnen echter grote gevolgen hebben. Deze werkwijze
was nog prima te hanteren bij een kleine, overzichtelijke

infrastructuur. Maar niet in de complexe omgeving die

zorginfrastructuren vandaag de dag zijn.

En in de tweede plaats moeten we het beheer van
de infrastructuur vereenvoudigen omdat er een
schreeuwend tekort is aan ICT-personeel. De vraag
naar infrastructuurspecialisten in de markt is groot. Er
wordt van alle kanten aan IT-medewerkers getrokken.
Degenen die het ziekenhuis trouw blijven, zijn niet altijd
in staat de steeds complexere infrastructuur te beheren.
Want er wordt een andere skill-set en een andere, meer
functionele, manier van denken gevraagd. Vrijwel alle
ziekenhuizen hebben te maken met onderbemande
ICT-afdelingen. Het eerste wat er dan bij inschiet is het
volgen van alle benodigde opleidingen en innovatietrends,
waardoor het personeel dat nog in dienst is niet bijblijft
in de razendsnelle ontwikkelingen. Tegelijkertijd zijn
nieuwe ICT-talenten niet langer warm te krijgen om het
beheer uit te voeren over de traditionele en bewerkelijke
[T-infrastructuren van weleer. Zij werden namelijk al jaren
klaargestoomd voor een wereld waarin de waarde van
IT hoger wordt gewaardeerd dan hun parate technische

kennis.

De oplossing is om de eigen ICT-afdeling tijdelijk of deels
om te vormen tot een innovatie-, beleid- en/of regie-
organisatie. In plaats van zelf met de handen aan de
knoppen te zitten, krijgen infrastructuurspecialisten de
ruimte om het beleid vorm te geven. De techniek wordt
tijdelijk of permanent als een platform afgenomen. De
regie-organisatie verkleint vervolgens de afstand tot de
zorgverleners, waardoor sneller ingespeeld kan worden op

ontwikkelingen die de patiént ten goede komen.

Betekent dit dan dat alle IT-specialisten de techniek
voorgoed de rug toe moeten keren? Het tegenover-
gestelde. We moeten ruimte creéren en pakken om te
specialiseren in de vele nieuwe disciplines die het IT-
vakgebied rijk wordt. Van beleidsmaker en -bewaker
tot data scientist, orchestration-specialist en security-

specialist.
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"GAIA voegt
integratie,
automation
en orkestratie
toe aan een
traditionele
infrastructuur”

Axians GAIA: end-to-end
ketenorkestratie

Axians heeft met GAIA een platform ontwikkeld dat
voortborduurt op de voordelen van software defined
infrastructuren en dat daar artificial intelligence (Al) en
machine learning (ML) aan toevoegt. Gecombineerd
heeft deze ontwikkeling geleidt tot een intent-based
platform waarin de gewenste uitkomsten centraal staat

in tegenstelling tot de gebruikelijk weg daar naartoe.

Een intent-based infrastructuur automatiseert alle
repetitieve handmatige werkzaamheden, zoals het
herconfigureren van een netwerksegment, het end-to-
end doorvoeren van toegangsrestricties of het aanmaken
van een virtuele set servers. Dankzij automatisering
worden deze werkzaamheden niet alleen veel sneller
uitgevoerd, ook neemt de kans op fouten af. Een intent-
based infrastructuur bestaat uit drie onderdelen: een
software defined datacenter (SDDC), een software defined

network (SDN) en een centrale overstijgende intelligentie.

Door aan een software defined infrastructuur add-ons toe
te voegen, zoals Al en ML, wordt deze steeds intelligenter
en kan het grotendeels zelfstandig opereren. Dat komt
doordat zo’n intelligente infrastructuur leert van alle
data die worden gebruikt en die de infrastructuur zelf
genereert. Toepassing van Al en ML in een infrastructuur
heeft twee voordelen:

» Je kunt het toepassen van beleid automatiseren.
Bijvoorbeeld: in deze en deze gevallen willen we dat
deze en deze applicaties in alle onderdelen van de
keten voorrang krijgen. Al herkent de situatie en kan
dan volautomatisch het gedefinieerde beleid van
toepassing verklaren.

» Je kunt patronen ontdekken en afwijkingen daarin
makkelijk identificeren. Zo'n afwijking kan bijvoorbeeld
duiden op een security breach of op een op handen
zijnde storing. Ook in dit geval kun je vooraf beleid
formuleren wat er moet gebeuren bij welk type afwijking.
Zo kun je bijvoorbeeld in geval van een inbraak op je
netwerk er volledig geautomatiseerd voor zorgen dat de
aanvaller niet verder komt dan het microsegment waar

hij binnen kwam. Op die manier kun je de impact van

een hack, ransomware-aanval of virus enorm beperken.
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"Het GAIA-
platform is
samengesteld
uit modules,
die afzonderlijk
en gefaseerd
gerealiseerd
kunnen worden”

HOE ZIET HET GAIA-PLATFORM ERUIT?

GAIA voegt integratie, automation en orkestratie toe
aan een traditionele infrastructuur. Met infrastructuur
bedoelen we alles wat zich tussen de gebruiker
en de applicaties bevindt: identity management,
campusnetwerk, datacenternetwerk, storage, rekenkracht
en de cloudplatformen waar het ziekenhuis gebruik van

maakt.

Bovenop deze infrastructuur plaatsen we een orke-
stratielaag. Hiermee kunnen we handelingen die vaak
worden uitgevoerd orkestreren. Onderdelen van de
orkestratielaag zijn integratiebouwblokken en automation
blauwdrukken. Een switch, server of identity management-
oplossing heeft wel 40 verschillende functionaliteiten.
Wij zien dat als 40 bouwstenen die je op steeds weer
andere manieren kunt verbinden. Integratiebouwblokken
zijn manieren waarop je bouwstenen kunt verbinden. Als
die bouwstenen op een bepaalde manier zijn verbonden
dan kun je vervolgens met automation blauwdrukken
volautomatisch een configuratieproces doorlopen.
Bijvoorbeeld het inrichten van een testomgeving voor het
EPD.

De bovenste laag van het GAIA-platform is een self
service module waarin je precies kunt zien wat er op

je infrastructuur gebeurt. Welke performance hebben

Axians GAIA
Workload Analyse
& Optimalisatie

Integratie
Bouwblokken

Orkestratie
Platform

gebruikers ervaren? Wie hebben er wanneer op het
netwerk ingelogd en wat hebben zij toen precies gedaan?
Hoe intensief werden welke resources op dat moment in
de tijd gebruikt? Op welke plekken ontstaan de meeste
storingen? En welke aanpassingen kunnen we doen
om de oorzaak van die storingen weg te nemen en de

performance ervaringen een boost te geven?

END-TO-END KETENANALYSE EN
-ORKESTRATIE

De absolute krachtvan GAIAis de end-to-end ketenanalyse
en -orkestratie. Het platform is samengesteld uit modules,
die afzonderlijk en gefaseerd gerealiseerd kunnen
worden. Voorbeelden van een module zijn identity
management, hyperconverged compute en storage,
multicloud uitbreiding of het datacenternetwerk. Vanuit
ons duurzaamheidsprogramma hebben wij immers ook
de drive om waar mogelijk optimaal gebruik te blijven
maken van jouw eerder gedane investeringen.

Bij de opzet van GAIA is rekening gehouden met de
referentiearchitecturen die gebruikt worden in de zorg:

» ZiRA voor ziekenhuizen

» LIDA voor langdurige zorg

» Referentiearchitectuur Jeugdketens

Daarnaast sluiten we ook aan bij de door de fabrikanten

geadviseerde validated designs.

Automation
Blauwdrukken

&

Campus
Netwerk

Identity
Management

Datacenter
Netwerk

=

Cloud
Platformen

Opslag &
Rekenkracht



WHITEPAPER

AXIANS GAIA

Download ]
de Track & Trace www
whitepaper =

"Het GAIA-
platform groeit
mee met de
technologische
mogelijkheden
én is continu in
ijn met de laatste
ontwikkelingen en
richtlijnen in de
gezondheidszorg”

10

Abonnement op digitale

vooruitgang

Het GAIA-platform groeit mee met de technologische
mogelijkheden én is continu in lijn met de laatste
ontwikkelingen en richtlijnen in de gezondheidszorg. De
remmende factor die de infrastructuur nu vaak nog is,
wordt daardoor omgezet in een abonnement op digitale

vooruitgang.

Om te zorgen dat GAIA succesvol wordt ingezet stelt
Axians een innovatieteam beschikbaar. Belangrijke rollen
hierin zijn:

» de innovatiemanager, die de laatste trends en
ontwikkelingen op het gebied van zorgtechnologie
in de gaten houdt, evenals de kansen op het gebied
van financiering en partnerships. De innovatiemanager
vertaalt dit alles naar nieuwe innovatieve concepten en
toepassingen;

» de succesmanager die zorgt voor alignment tussen
jouw digitale strategie, de digitale roadmap en de
werkelijke realisatie van digitale vooruitgang met jouw
IT-team;

» de Axians healthcare architecten, die op basis van
het Continuous Infra Improvement Programma de
nieuwste technologische ontwikkelingen, referentie-
architecturen en voorschriften integreren in jouw GAIA-

platform.

Hiernaast is het optioneel mogelijk om delen van jouw
GAIA-infrastructuur, inclusief de onderliggende hardware,
volledig als een service af te nemen en zo jouw IT-team
tijdelijk te ontzorgen in hun groei naar automation,

orchestration en mogelijk de cloud.

VOORBEELDEN VAN INNOVATIE

Innovatie kan vele vormen aannemen. We kunnen ze
hier niet allemaal benoemen. We noemen een paar
voorbeelden om je te inspireren om samen met jouw
gebruikers op zoek te gaan naar nieuwe mogelijkheden

om de kwaliteit van de zorg te verbeteren.

Tracking & tracing van hulpmiddelen en apparatuur

GAIA kent veel mogelijkheden voor het realiseren van
koppelingen (API's), onder andere voor sensoren. Door
medische hulpmiddelen en apparatuur uit te rusten met
een sensor kan het wifinetwerk herkennen waar een asset
zich bevindt en wat de status daarvan is. Is dit bed al
schoongemaakt? Is alle benodigde apparatuur beschikbaar
op de OK? Is deze bloeddrukmeter goedgekeurd? Waar is
die infuuspomp? Hoeven wij ons geen zorgen te maken

over legionellabesmettingen in onze leidingen?

Meer informatie hierover vind je op:

axians.nl/track-and-trace

Videoconsulten en overleggen op afstand

Bij video is end-to-end performance van de infrastructuur
cruciaal. GAIA biedt de mogelijkheid voor performance
analytics. Nu steeds meer ziekenhuizen door fusies
en overnames uit meerdere locaties bestaan, is het
organiseren van MDO'’s een heel gedoe. Daarom neemt
de vraag naar video-overleg toe. Alle voor het overleg
benodigde informatie kan direct in de videocall worden
getoond (radiologiebeelden, labuitslagen). Dit vraagt
nogal wat capaciteit van het netwerk, zeker als straks
ook pathologie wordt gedigitaliseerd en deze beelden
van enorme omvang met een druk op de knop getoond

moeten kunnen worden.

Wie de kansen wil pakken en snel wil kunnen inspelen
op wensen van zorgverleners, zal ervoor moeten zorgen
dat de infrastructuur voorbereid is en blijft op de kansen
en bedreigingen die de komende jaren op de zorg af
blijven komen. De infrastructuur is immers datgene wat

gebruikers en applicaties met elkaar verbindt.

Wil je weten wat GAIA precies kan betekenen voor jouw
zorgorganisatie? Neem dan contact op met Stefan Collet,
Innovatiemanager bij Axians: stefan.collet@axians.com of
+316 229802 03.
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\VWaarom Axians?’

Axians is al jaren actief op de zorgmarkt. We kennen
de uitdagingen van ziekenhuizen. We hebben onze
dienstverlening afgestemd op de 24x7 behoeften die
ziekenhuizen hebben. Ook hebben we een specifiek
zorgteam, met vaste medewerkers die de zorgorganisaties
waar we voor werken door en door kennen. Dit team
werkt nauw samen met het GAIA Innovatieteam.
Concreet betekent dit dat je een vaste contactpersoon
aan de lijn krijgt als je belt met een storing, dat er een
vaste accountmanager is die met je meedenkt over de
businesscase van nieuwe oplossingen, en dat er een
vaste architect is die in de gaten houdt hoe de digitale
middelen die je afneemt van andere partijen integreren in

de bestaande omgeving.

We werken volgens vastgelegde processen en procedures,
die ons helpen om altijd een hoge kwaliteit te leveren.
Tegelijkertijd zijn we flexibel genoeg om daarvan af te
wijken als de situatie daarom vraagt. De kwaliteit van
dienstverlening staat voor ons altijd voorop. Daarnaast
werken we graag op basis van wederzijds vertrouwen.
Daarbij hoort dat je plezier met elkaar kunt maken, maar
ook weet wanneer het menens is. De geest van het
contract is voor ons daarbij belangrijker dan de letter van

het contract.

Axians werkt in de zorg nauw samen met zusterorganisaties
Verkerk Service Systemen, Bostec en Koning & Hartman.
Daardoor kunnen we een geintegreerd portfolio leveren
dat voorbij de traditionele IT-grenzen strekt. We zijn mede
door deze samenwerking extreem goed op de hoogte welke
voorwaarden bestaande en innovatieve zorgtechnologie
stelt en gaat stellen aan de IT-infrastructuur. Daarnaast
maken we optimaal gebruik van de kruisbestuiving uit
andere publieke segmenten zoals lokale en centrale
overheid en het wetenschappelijk, hoger en middelbaar

beroepsonderwijs.

Axians wordt ook door haar partners al jaren gezien als
innovatieve speler. Zo zijn we Cisco Datacenter Partner of
the Year, hebben we de Dutch IT Channel Award gewonnen
voor loT-innovatie, behalen we jaarlijks hoge scores in het
Giarte onderzoek en behoren we volgens Ecovadis tot de
top 1% als het gaat om corporate social responsibility.
Ook hebben we met de meest belangrijke vendoren de
hoogste partnershipstatus op zowel netwerk, datacenter

als cloud en automation & orchestration-gebied.

Ook ervaren hoe het is om met Axians samen te werken?
Neem dan contact op met Stefan Collet, Innovatiemanager
bij Axians: stefan.collet@axians.com of +31 6 229 802 03.

Dit whitepaper van Axians is geschreven in samenwerking met Nick Scheutjens, interim netwerk- en solutions architect

&owner van NextGeneration NetWorking.
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