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"De moderne
ICT-afdeling is
niet alleen bezig
met ‘keeping
the lights on’,
maar denkt vooral
mee en stimu-
leert onderwijs-
vernieuwing”

Maak van je infrastructuur
een driver voor innovatie

Onderwijsorganisaties staan aan de vooravond van grote
en zichzelf steeds sneller opvolgende veranderingen. Veel
van die veranderingen zijn in het verleden al voorzichtig in-
gezet, maar worden nu de norm in onze nieuwe anderhalve
meter-samenleving. Deze verwarrende en tegelijkertijd in-
spirerende tijdsgeest verandert onze opvattingen over ex-
cellent onderwijs volledig en verandert ook de verhoudin-
gen in de educatiemarkt voorgoed. We bevinden ons in een
nieuwe realiteit die naast onderwijsvernieuwing schreeuwt
om (digitale) wendbaarheid. Want slechts één ding staat
nog vast: de regels en het concurrentieveld kunnen op ie-
der moment veranderen en het digitaal Darwinisme doet

ook zijn intrede in het Nederlands onderwijs.

Dergelijke veranderingen vragen om een enorme ver-
snelling in digitalisering, en dus om een wendbare en
schaalbare ICT-infrastructuur die mee kan bewegen
met de veranderingen die jouw organisatie doormaakt.
In deze whitepaper beschrijven we hoe jouw infrastruc-
tuur de basis vormt voor een Hybrid campus en blended
en gepersonaliseerd onderwijs. En hoe je die infrastruc-
tuur zo organiseert dat de exploitatie en doorontwik-
keling niet meer, maar juist minder tijd kost. Want de
moderne ICT-afdeling is niet alleen bezig met ‘keeping
the lights on’, maar denkt vooral mee en stimuleert on-
derwijsvernieuwing. Sterker nog, het wordt zijn nieuwe

bestaansrecht.
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Veranderend educatielandschap
vraagt om nieuwe strategie

"De flexibilisering

van het onderwijs

vraagt ontzettend
veel van scholen”

Het educatielandschap verandert snel. Onderwijsorgani-
saties moeten een digitale inhaalslag maken om nieuwe,
in het digitale tijdperk geboren concurrenten zoals Goog-
le en Linkedin bij te houden. Dit soort bedrijven bieden
continue gastsprekers van hoog niveau, online learning,
masterclasses en publicaties: content voor studenten
waarmee ze hun carriére kunnen boosten. Wat zijn de

belangrijkste uitdagingen voor onderwijsinstellingen?

DE STUDENT WORDT CONSUMENT

Onze maatschappij ontwikkelt zich meer en meer tot con-
sumptiemaatschappij. Dit is ook zichtbaar in het onder-
wijs. Het aantal studenten in 2019 in het HBO en WO was:
767.274 verdeeld over ruim 4100 opleidingen. Studenten
hebben dus steeds meer keuze en kunnen steeds spe-

cifiekere richtingen kiezen. Zij beschouwen hun onder-

wijs als een set van educatieve diensten en verwachten
hetzelfde serviceniveau als wanneer ze een willekeurige
andere dienst afnemen. Onderwijsorganisaties worden
merken en de kracht van dat merk wordt allang niet meer
alleen bepaald door de onderwijskwaliteit. De waarde van
het merk wordt bepaald door een veelheid van factoren,
zoals de attractiviteit van de campus, de continue mate
van aansluiting op de nationale en internationale arbeids-
markt en de individuele studievoorkeuren van de student

in kwestie.

BLENDED LEARNING, FLEXIBILISERING
VAN EN NIEUWE CONCURRENTIE IN HET
ONDERWIJS

‘On campus als het kan. Online omdat het kan.’ De Ver-
eniging van Universiteiten hanteert deze slogan als nieu-
we leidraad voor het universitair onderwijs. Een leidraad
waar ook het VO, MBO en HBO inspiratie uit zullen putten.
Blended learning wordt de norm: een deel van het onder-
wijs vindt op locatie plaats en een deel online. Universitei-
ten en HBO's waren dit online onderwijs al gewend, ROC’s
en AOC's hebben afstandsonderwijs tijdens de intelligen-

te lock-down in rap tempo uitgerold.

Blended learning biedt in sommige situaties voordelen,
zoals de mogelijkheid om een les op te nemen om het
later nog eens terug te kijken. Maar het brengt ook nieuwe
strategische uitdagingen met zich mee. Want hoe blijf je
als traditionele onderwijsorganisatie, met een minimale
fysieke campus toegang, nog onderscheidend ten opzich-
te van jouw groeiende ‘digital born” concurrenten als Lin-
kedIn c.q. Microsoft? Ook zij bieden immers internationaal
toonaangevende sprekers, gepersonaliseerd studie- en
toetsmateriaal en openbaar geaccepteerde erkenningen..
maar dan wel tegen een veel lager kostenmodel.

De flexibilisering van het onderwijs vraagt ontzettend veel
van scholen. Roosters en planningen worden vele malen
complexer, zeker omdat ze ieder moment weer dynamisch
moeten kunnen worden omgegooid als er nog een pan-

demie uitbreekt.
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En één ding staat vast: elk bestuur zal een totale lockdown
vanaf nu prominent opnemen in zijn meerjaren onderwijs-
strategie en aan jou vragen het ICT-landschap hier zonder

additionele financiéle middelen op voor te bereiden.

INTEGRATIE MET EN AANSLUITING OP
HET BEDRIJFSLEVEN

MBO, HBO en WO-instellingen leiden allemaal op tot een
baan. Van de HBOgediplomeerden uit 2016 heeft 88%
direct na afstuderen een baan of werk. Dit percentage is
te laag, dus de integratie met het bedrijfsleven zou in deze
opleidingen centraal moeten staan. De tevredenheid van
afgestudeerden over de aansluiting van hun opleiding op
de praktijk is volgens onderzoek afgenomen. De enige
manier om hier verandering in te brengen is nauwere sa-
menwerking met het nationale en in toenemende mate
internationale bedrijfsleven. Studenten eisen simpelweg
een couranter aanbod en intensievere interactie met het

bedrijfsleven, zowel fysiek en digitaal.

VERANDEREND CONCURRENTIEVELD IN
EEN GLOBALISERENDE WERELD

Scholen zijn vandaag de dag al lang niet meer de enige plek
waar je kennis kunt vergaren. Hoeveel MBO- en HBO-studen-
ten zijn er niet die al ver voor hun afstuderen successen boeken
als zelfstandig professional of die juist na hun afstuderen in een
heel andere wereld terechtkomen dan waar ze voor zijn opge-
leid? En denk eens aan al die studenten die tijdens een tussen-
jaar beslissen om niet meer terug te keren naar de schoolban-
ken, maar te leren in de praktijk? Er zijn scholen bekend waar
inmiddels meer dan 6.000 leerlingen spoorloos zijn, inclusief
hun toekomstige collegegeld. Met andere woorden: deze stu-
denten vinden elders interessantere manieren om zichzelf te
ontwikkelen. Om hun rol in de toekomst veilig te stellen, zullen
onderwijsorganisaties beter moeten inspelen op de continu
veranderen wensen van hun doelgroep. Customer c.g. Student
Success Management wordt daarmee ook in het onderwijs een

van de belangrijkste onderscheidende vermogens.

Daarnaast hebben met name HBO's en universiteiten te ma-
ken met groeiende concurrentie uit het buitenland en nieuwe
toetreders. Bijna twee derde van de WOmasteropleidingen
heeft een internationale instroom van meer dan 20 procent.
Ze moeten er bovendien rekening mee houden dat een

aanzienlijk deel van hun studenten straks een baan buiten

Nederland vindt. Dat betekent dat met name de les- en on-
derzoeksprogramma’s op HBO's en universiteiten veel beter
moeten aansluiten op wat de rest van Europa doet. Daarvoor
zetten internationale opleidingen ook onderling veel meer
uitwisselingsprogramma’s op. Daarmee zorgen ze ervoor dat
studenten al tijdens hun studie beter proeven hoe andere
culturen leren en samenwerken. Kortom, globalisering is
meer dan Engelstalige lesprogramma’s aanbieden teneinde
interessant te zijn voor buitenlandse studenten. Hoe zorg je
ervoor dat je attractief genoeg bent om internationaal tot de
verbeelding sprekende gastsprekers te werven? En hoe zorg
je ervoor dat je deze boegbeelden via deze weg onderdeel
maakt van jouw onderscheidende digitale curriculum? En
hoe verzorg je een veilige en optimale fysieke en digitale

toegang tot dit onderwijsaanbod?

FINANCIELE UITDAGINGEN BETER TE LIJF
Universiteiten en hogescholen staan financieel al jaren
onder druk. Hoe kunnen ze met een lagere rijksbijdrage
per student téch hun primaire onderwijstaak goed ver-
vullen? Hoe kunnen ze hun bedrijfsvoering verbeteren
en kosten verlagen? En wat kunnen ze doen om de in-,
door- en uitstroom van studenten positief bij te sturen?
Het antwoord ligt verscholen in hun data. Onderwijsinstel-
lingen hebben bergen aan informatie tot hun beschikking:
gegevens over studenten en hun prestaties, gegevens
over medewerkers, financiéle data, procesinformatie, data
die verplicht aan de overheid moet worden aangeleverd,
gebouwbeheerdata. En deze data wordt in andere landen
inmiddels al verrijkt met bijvoorbeeld goedgekeurde loca-
tietracking-gegevens op de campus. Daarnaast zijn er nog
veel gratis externe databronnen, denk aan DUO en CBS die
veel cijfers als open data beschikbaar stellen, en data van
koepelorganisaties zoals de VO-raad en de PO-raad. Door
al die data te combineren via oplossingen als OSIRIS ana-
lytics of Microsofts PowerBl ontstaan er nieuwe inzichten.
Inzichten die omgezet kunnen worden in onderscheidende
voorspellende studiecoaching. Inzichten die de organisatie
ook in staat stellen om vroegtijdig in te grijpen op negatie-

ve trends in de bedrijfsvoering of leerresultaten.

Lees ook de whitepaper
Analytics in het onderwijs: AL
slimmere bekostiging, efficiéntere
bedrijfsvoering en betere leerresultaten.


https://info.axians.nl/whitepaper-analytics-onderwijs

WHITEPAPER

AXIANS GAIA

Hoofdstuk 2

Hoe kun je als onderwijsorganisatie
je impact en relevantie verhogen?

"De wereld
verandert steeds
sneller en het
onderwijs moet
Zijn innovatie
clockspeed zien
te versnellen om
bij te blijven”

Onderwijsorganisaties weten één ding zeker: als ze door
blijven gaan op de oude weg, verliezen ze langzaamaan
hun rendement. De wereld verandert steeds sneller, en
het onderwijs moet zijn innovatie clockspeed zien te
versnellen om bij te blijven. Onderwijsorganisaties zul-
len opnieuw moeten nadenken over hun waardecreatie

en verdienmodellen. Daarbij ligt een aantal wegen open.

ATTRACTIEVER ONDERWIJS

Studenten worden consument en kiezen als consument.
Dat betekent dat ze kiezen voor attractief onderwijs in een
moderne setting. Docenten zijn er inmiddels allemaal wel
van overtuigd dat leerlingen en studenten sneller kennis
tot zich nemen als je het gericht en via de best passende
kanalen aanbiedt. Bijvoorbeeld met behulp van opgeno-
men college’s of live streams vanuit de beroepspraktijk.
Kijk maar naar de populariteit van YouTube-video’s van
docenten, met name tijdens examenperiode, en de privé
aankopen van additionele hoogwaardige content. Digita-
lisering van lesmethoden betekent ook dat de rol van een
docent, die traditioneel de overdrager van kennis was, in
rap tempo aan het veranderen is. De docent krijgt steeds
meer een regisserende rol en wordt meer en meer een
carrierecoach. Hij of zij wordt een intermediair die stu-
denten continu de weg wijst in hun alsmaar veranderende
vakgebied en carriere. Het is dan ook niet verwonderlijk
dat cijfers aangaande baankansen als een magneet lijken
te werken op potentiéle studenten, maar om daar een im-
pact op te hebben wordt near-real data over de student
zijn voortgang wel belangrijker dan ooit. De vraag is dan
ook: hoe verbind je deze data tot waardevolle inzichten
en scherm je dit nieuwe goud af voor onbevoegde gein-

teresseerden?

EFFECTIEVER ONDERWI)S
Digitaal onderwijs biedt dus nieuwe voordelen en uitda-

gingen: docenten kunnen en moeten nauwgezet de pres-

taties en drop-out risico’s volgen en hun studenten daar-
mee nog gerichter begeleiden, coachen en stimuleren in
hun ontwikkeling. In de eerste plaats moeten docenten op
dagelijkse basis kunnen volgen hoe goed leerlingen, stu-
denten en life-long learners presteren. En dat gaat inmid-
dels gelukkig verder dan het evalueren van een formatieve
toets. Ze krijgen inzicht in aanvullende informatie, bijvoor-
beeld hoe lang leerlingen over bepaalde sets aan leertaken
doen, wanneer ze die taken uitvoeren en waar ze welke
studiematerialen benutten. Ook dat is een goede indicatie
voor de mate waarin een leerling de stof beheerst. Hoe-
wel er natuurlijk een privacykant aan het toepassen van
learning analytics zit, leert de ervaring dat leerlingen en
studenten akkoord gaan dat docenten hen volgen, mits dit
zich ook vertaalt in betere aansluiting van het onderwijs op
hun persoonlijke ontwikkeling en voorkeuren. Sterker nog,
het ontbreken van deze inzichten en een gepersonaliseerd
onderwijsaanbod voelt inmiddels behoorlijk ‘old school’
aan. Maar om die cruciale privacy-instemming van de stu-
dent te behouden is het van groot belang dat je de hieruit
gedestilleerde inzichten zo begrijpelijk en aantrekkelijk
mogelijk aanbiedt via de meest toepasselijke devices
en kanalen. Hoe je deze optimale gebruikerservaringen
(XLA's) vormgeeft, lees je in het hoofdstuk ‘Smart Campus

als antwoord op de uitdagingen’.

RELEVANTER ONDERWIJS

Zoals beschreven zullen onderwijsorganisaties nauwere
aansluiting moeten zoeken bij het bedrijfsleven, zodat
opleidingen beter aansluiten bij de kennis en vaardig-
heiden die de praktijk van studenten vraagt. Nauwer
samenwerken betekent niet alleen betere stageplekken
vinden, maar echte integratie van onderwijs en praktijk in
de vorm van kennisuitwisseling, gezamenlijke onderzoe-
ken en valorisatie-initiatieven, gastcolleges, livestreams
vanuit de praktijk, seminars en andere evenementen waar

studenten en bedrijfsleven elkaar fysiek en digitaal ont-
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"Bij life-
long learning
slaat locatie-
onafhankelijk

onderwijs
goed aan”

moeten. Op die manier maak je leerlingen of studenten
enthousiaster om hun studie serieus op te pakken en ver-
groot je de relevantie en merkwaarde van jouw onderwijs-
organisatie. Als onderwijsinstelling zal je moeten werken
aan een betere integratie van de digitale en fysieke smart
campus om in onze huidige anderhalve meter samenle-
ving optimaal bij te blijven dragen aan deze waardevolle
en onderscheidende ontmoetingen. Jouw doelgroep zal
zich volgens onderzoek namelijk nog maar 70% van zijn
studietijd fysiek op jouw campus begeven. Nova School of
Business & Economics is hier een goed voorbeeld van. De
onderwijsinstelling in Lissabon is door de implementatie
van het “Living Campus” concept de thuisbasis van de
meest innovatieve manier van leren, delen en groeien in
Europa. De onderwijsinstelling onderscheidt zich als een

idyllisch scenario voor de leerervaring van de student.

LIFELONG LEARNING

Onze hedendaagse loopbaan is allesbehalve lineair. Het
is een cliché geworden, maar de enige stabiele factor in
onze tijdsgeest is verandering. En die volgt elkaar steeds
sneller op. Daardoor veranderen we niet alleen sneller van
baan, maar ook van functie-inhoud en zelfs in toenemen-
de mate van carriere. Dit heeft tot gevolg dat mensen zich
willen en moeten blijven ontwikkelen. De meeste onder-

wijsinstellingen spelen hierop in met volwassenenonder-

wijs onder de noemer lifelong learning, maar bieden ei-

genlijk niet meer dan een avond- of zelfstudie replica van
hun bestaande onderwijsaanbod. Dit terwijl uit onderzoek
blijkt dat deze doelgroep hele andere wensen en educa-
tiedoelen heeft. Een behoefte die een verdergaande vorm

van digitalisering vergt dan een videocall alleen.

Juist bij lifelong learning slaat locatieonafhankelijk on-
derwijs goed aan. Deze mensen moeten allemaal werk
en opleiding combineren. Ze vinden de interactie met de
mentoren, professoren en studiegenoten belangrijk, maar
willen en kunnen niet iedere week tientallen kilometers
rijden om een les te volgen. Daarnaast verwachten ze ge-
personaliseerd studieadvies (learning analytics) en bijbe-
horende educatieve middelen wanneer het hun uitkomt,
in de meeste gevallen dus buiten de regulieren openings-
tijden van jouw onderwijsinstelling. Hybride onderwijsvor-
men, die al werden aangeboden in de vorm van e-learning
en blended learning, zullen dan ook worden uitgebreid
met nieuwe onderscheidende onderwijs- en vooral bege-
leidingsconcepten. Online justin time classes, authentiek
toetsen of social learning; allemaal ontwikkelingen die een
nog groter beroep zullen doen op de wendbaarheid van en

toegang tot jouw ICT-landschap.

DUURZAAMHEID EN VERTROUWEN
Om het voorgaande advies samen te vatten: het verbin-

den, beveiligen en optimaal toegankelijk maken van data,


https://www.axians.com/wp-content/uploads/2018/02/axians_casestudy_nova_sbe_20170814-2.pdf
https://www.axians.com/wp-content/uploads/2018/02/axians_casestudy_nova_sbe_20170814-2.pdf
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"Onderwijs-
instellingen
besteden hun
toegangs-
beveiliging steeds
meer uit aan
gespecialiseerde
organisaties

z0als Axians.”

onderwijs, onderzoek en de interactie vanuit het bedrijfs-
leven wordt cruciaal. Maar deze nieuwe connecties leiden

ook direct tot nieuwe beveiligingsuitdagingen.

De Universiteit van Maastricht kan meepraten over de
nieuwe securitydreigingen die op onderwijsinstellingen
af komen. Zij lagen bijna twee weken plat vanwege een
ransomware aanval. Dit heeft de angst bij andere scholen
en hun studenten en onderzoekers flink aangewakkerd.
Het vertrouwen in de digitale omgeving heeft een knauw
gekregen, waardoor mensen hun vertrouwelijke studie-
en researchdata massaal hebben verplaatst naar minder
goed gewaarborgde schaduwomgevingen. Een beweging
die juist toekomstige aanvallen weer in de hand zal wer-
ken en de adoptie van toekomstige digitale initiatieven

gegarandeerd zal bemoeilijken.

Er is niet alleen angst voor dreigingen van buitenaf, maar
ook van binnenuit. Hoe zorg je ervoor dat studenten digi-
taal kunnen interacteren met anderen, maar toch ook ge-

vrijwaard blijven van digitaal pesten? En hoe zorg je er bij-

voorbeeld voor dat de traceerbaarheid gegarandeerd wordt
bij intern opgestarte cyberaanvallen of de publicatie van
hatelijke en strafbare posts via jouw ICT-infrastructuur?
Hoe meer tijd onderwijsorganisaties kwijt zijn met deze
waarborging vanwege inefficiénte securityprocedures, hoe

minder tijd ze kunnen besteden aan onderwijsinnovatie.

Onderwijsinstellingen besteden hun toegangsbeveiliging
dan ook steeds meer uit aan gespecialiseerde organisaties
zoals Axians. Het is namelijk vrijwel ondoenlijk geworden
om als individuele organisatie over de benodigde detec-
tietechnologie en bijbehorende kennis te beschikken. Ze-
ker nu de toegang tot data zich steeds verder verspreid
over allerlei SaaS-applicaties, multicloud structuren en
containerplatformen. En het detecteren van bedreigingen
is één ding, het stringent doorvoeren van beveiligings-
maatregelen en microsegmentatie is zo mogelijk nog
complexer. Dit alles vraagt om een zichzelf continu inno-
verende end-to-end ketenmanagementdienst, onderge-
bracht bij een proactieve en duidelijk communicerende
SOC/SIEM-organisatie.

Fiormation and c=$-..
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Digital en Smart Campus? Hybrid
Campus is de next step én het
antwoord op de nieuwe uitdagingen

"Het is
noodzakelijk om
data, technologie
en vastgoed hand
in hand door
te ontwikkelen
tot een
onderscheidende
Digital, Smart en
Hybrid Campus”

Om de geschetste uitdagingen het hoofd te bieden en hun
relevantie te vergroten, moeten onderwijsorganisaties hun
strategie, businessmodellen en ICT-organisatie anders in-
richten. Welke keuzes ze daarin ook maken, ze zullen altijd
te maken krijgen met een belangrijke randvoorwaarde: de
noodzaak om hun data, technologie en vastgoed hand in
hand door te ontwikkelen tot een onderscheidende Digi-

tal, Smart en Hybrid Campus.

HYBRID CAMPUS ALS BASIS VOOR ATTRAC-
TIEF EN EFFECTIEF HYBRIDE ONDERWIJS

Een Hybrid Campus is een fysieke omgeving die naadloos
integreert met de digitale wereld waarin leerlingen, stu-
denten en life-long learners zich zo graag begeven. Het is
een intelligente omgeving die zich aanpast aan de wensen
en doelen van zijn bezoekers. Het biedt de beste studie-,
samenwerk- en researchfaciliteiten in de omgeving, brengt
je effectief in contact met belangrijke peers en volgt en
stimuleert jouw studievoortgang en carriere met een ge-
personaliseerd onderwijsaanbod. Kortom, een Hybrid Cam-
pus biedt de basis voor het attractieve en effectieve hybride
onderwijs dat we hierboven hebben beschreven. Daarnaast
is het de plek waar je interessante mensen ontmoet en
blijft ontmoeten in zowel fysieke als digitale communities,
waardoor je ook op informele wijze kennis en relaties op

doet en ook buiten je studietijd graag je tijd doorbrengt.

INZICHT IN BEDRIJFSVOERING MET
LOCATION BASED SERVICES

Wat een Hybrid Campus onderscheidt van een traditionele
inrichting is zijn nauwe integratie met jouw digitale onder-
wijsplatform. Daarnaast biedt het verschillende location ba-
sed services, waarmee ook extra inzicht wordt verkregen in
de bedrijfsvoering. Wat is de bezettingsgraad van de studie-
en researchfaciliteiten? Hoeveel bezoekers lopen op welke
momenten door de gangen? Waar bevindt zich kostbare en

schaarse onderzoeksapparatuur die in meerdere research-

projecten wordt ingezet? En hoe kunnen onze HVAC-instal-
laties beter op deze factoren worden afgestemd met het oog

op duurzaamheid en ideale studieomstandigheden?

Uiteraard is het cruciaal dat dit soort data ook nieuwe inzich-
ten creéert voor verantwoordelijken van onderwijskwaliteit
zoals bestuurders. Door kwalitatieve data te vergaren over
de prestaties van studenten kunnen er ook meetbare doelen
worden gesteld en nog belangrijker getoetst of deze doe-
len ook worden behaald. En ook studenten krijgen nieuwe
waardevolle inzichten. Waar vind ik de dichtstbijzijnde vrije
studie- en researchfaciliteiten? Waar zijn de leden van mijn
projectgroep? En in het licht van onze huidige anderhalve
meter-samenleving: hoe ontwijk ik drukke ruimtes op weg
naar mijn college? Om deze use-cases te realiseren is een
dekkend en betrouwbaar wired en wireless-infrastructuur
onontbeerlijk. Het netwerkverkeer verandert daarmee steeds
meer in een nieuw onderscheidend vermogen, maar dat

vergt natuurlijk ook nog meer opslag- en analysecapaciteit.

SCHAALBAARHEID VAN REKENKRACHT, OP-
SLAGRUIMTE EN NETWERKVERBINDINGEN
Mede vanwege de hiervoor beschreven loT- en analy-
tics-ontwikkelingen blijft de capaciteitsbehoefte en het
aantal datastromen groeien. Immers, een verdubbeling van
de hoeveelheid data betekent meestal ook een verveelvou-
diging van het aantal datastromen. Hiernaast is de data van
de meeste onderwijsorganisaties inmiddels uitgewaaierd
over verschillende clouds. De data wordt ook steeds meer
uitgewisseld met andere onderwijsorganisaties en het be-
drijfsleven. Want het belang van ketensamenwerking wordt
overal in onderwijsland duidelijker dan ooit. Dit alles maakt
dat een Hybrid Campus voorzien moet zijn van een uiterst
schaalbare infrastructuur. Want ook deze infrastructuur
vormt in de nabije toekomst een onderscheidend vermogen.
Het is immers de nieuwe connectie richting jouw unieke

databronnen, onderwijspartners en digital communities.
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"De grootste
uitdaging in
70'n multicloud
architectuur is
het integraal

in verbinding
brengen en
houden van alle
functionaliteiten
en data uit deze
verschillende

cloudomgevingen”

MAKKELIJKE TOEGANG TOT DE CLOUD

Uiteraard geeft de Hybrid Campus ook betrouwbare en
breedbandige toegang tot de cloud, (inter)nationale on-
derwijspartners, digital communities en de praktijksitu-
aties uit het bedrijfsleven. De meeste educatieve appli-
caties bevinden zich al in de public cloud, denk daarbij
aan e-learningmodules, leerlingvolgsystemen, samen-
werkplatformen of bijvoorbeeld het HR-systeem of roos-
terpakket. De trend is dat ook die onderdelen die nu nog
on premises of in een private cloud draaien, de komende
jaren uit de public cloud zullen worden afgenomen. Daar-
door is de stap naar een multicloud infrastructuur onont-
komelijk of wordt hij in veel gevallen zelfs al onbewust
ingezet. De grootste uitdaging in zo’n multicloud archi-
tectuur is het integraal in verbinding brengen en houden
van alle functionaliteiten en data uit deze verschillende
cloudomgevingen. Het is immers de combinatie van deze
componenten die leidt tot nieuwe onderscheidende edu-

catieve mogelijkheden.

AANTREKKELIJKE DIGITALE LEER- EN
WERKPLEKOMGEVING
En gezien de afnemende toegankelijkheid van de fysie-

ke campus heeft ook de toegankelijkheid van de online

desktopomgeving (ook wel DLWO - digitale leer- en werk-

plekomgeving - genoemd) een groeiende invloed op de
merkbeleving van de onderwijsorganisatie. De stabiliteit
van en toegang tot deze omgeving wil je dan ook niet lan-
ger op service levels (SLA) beoordelen, maar op concrete
eXperience levels (XLA). Hiermee bedoelen we de werke-
lijk door de eindgebruiker beleefde snelheid en stabiliteit

van zijn leer-, werk-, examen- en onderzoeksomgeving.

DIGITAAL TOETSEN

De bedrijfszekerheid van de ICT-omgeving en de toegang
worden ook kritischer in het licht van het groeiend aan-
tal digitale examens. Deze toetsen kunnen plaatsvinden
op de campus, maar zullen ook steeds meer op afstand
worden afgenomen. Al voor de uitbraak van het Corona-vi-
rus was digitaal toetsen in opkomst vanwege de toene-
mende beheersbaarheid, effectiviteit en schaalbaarheid.
Een voorwaarde is dan natuurlijk wel dat het hele proces
van A tot Z goed is ingericht, met extreem veel aandacht
voor beveiliging, (licentie)technische schaalbaarheid in
verband piekbelastingen en governance. Dit betekent dat
de volledige procesketen - vanaf de examenaanvraag en
technische voorbereiding tot de afname en archivering -
goed moet worden geautomatiseerd via een overzichte-
lijk self-service platform. Axians heeft hiervoor de digitale

eXamenwerkplek ontwikkeld.
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Hoe organiseer je een

Hybrid Campus technisch
en organisatorisch?

"De oplossing is
om de eigen ICT-
afdeling deels om
te vormen tot een
innovatie-, beleid-

en/of regie-
organisatie”

Een Hybrid Campus vraagt om een infrastructuur die in-
telligenter, flexibeler en robuuster is dan we in het verle-
den gewend waren. Maar ook om een andere ICT-organi-
satie. Op een aantal fronten zullen onderwijsorganisaties

hun aanpak moeten veranderen.

MAAK INFRABEHEER MINDER
TIJDROVEND EN FOUTGEVOELIG

Het beheren van de infrastructuur is vandaag de dag
nog altijd een arbeidsintensief proces, met een onnodig
grote kans op zowel kleine als grote menselijke fouten.
De meeste onderwijsorganisaties leggen bijvoorbeeld
nog niet automatisch vast welke systemen voldoen aan
de laatst geldende image- en patch-standaarden. Als de
configuratie moet worden aangepast, moet een engineer
meerdere systemen of zelfs de gehele infrastructuur
controleren en handmatige correcties doorvoeren. Klei-
ne afwijkingen door fouten liggen dan op de loer. Deze
afwijkingen kunnen echter grote gevolgen hebben op
de aangeboden onderwijs en researchfaciliteiten, op de
digitale en fysieke beveiliging en de Hybrid Campus in
zijn totaliteit. Door het automatiseren van het werk dat
nu nog handmatig gebeurt met een software defined in-
frastructuur, krijgt de ICT-afdeling de handen vrij om de
onderwijsorganisatie te adviseren over innovatie, in plaats
van alleen maar bezig te zijn met beheer en het blussen

van brandjes.

VORM ICT-AFDELING OM TOT
INNOVATIECLUB

Een andere uitdaging is het schreeuwende tekort aan
technisch geschoold ICT-personeel. De vraag naar in-
frastructuurspecialisten is groot. Er wordt van alle kan-
ten aan ICT-medewerkers getrokken. Degenen die jouw
onderwijsorganisatie trouw blijven, zijn niet altijd in staat
de steeds complexere infrastructuur te beheren. Want er

wordt een andere skill-set en een meer functionele, ma-

nier van denken gevraagd. Het is lastig om bij te blijven
met de technologische ontwikkelingen op infrastructuur-
gebied en de certificeringen op peil te houden. Laat staan
dat ICT-ers tijd hebben om de trends in onderwijsinnova-
tie te volgen. Tegelijkertijd zijn nieuwe ICT-talenten niet
langer warm te krijgen om het beheer uit te voeren over de
traditionele en bewerkelijke ICT-infrastructuren van wel-
eer. Zij werden namelijk al jaren klaargestoomd voor een
wereld waarin hun meedenkend vermogen meer wordt
gewaardeerd dan hun parate technische kennis.

De oplossing is om de eigen ICT-afdeling deels om te vor-

men tot een innovatie-, beleid- en/of regie-organisatie.
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"Het netwerk is
de basis onder
alle vormen
van onderwijs-
Innovatie, van
afstandsonder-
wijs en blended
learning tot
digitaal toetsen”
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In plaats van zelf met de handen aan de knoppen te zitten,
worden ICT-specialisten opgeleid om een veel strategi-
scher rol te vervullen. Een rol als gids in de wereld van
onderwijsinnovatie. De techniek wordt als een platform af-
genomen. Zo'n regie-organisatie werkt heel nauw samen
met het bestuur, beleidsmakers en de onderwijspraktijk.
Zo kunnen ze sneller inspringen op nieuwe onderwijscon-
cepten, onverwachte concurrentie en omstandigheden, en
op digitale ontwikkelingen die de leerlingen en studenten

ten goede komen.

ANALYSEER CONTINU DE INTEGRALE VISIE
OP DE ICT-INFRASTRUCTUUR

Het netwerk is vandaag de dag niet alleen ‘het wegennet’
om informatie digitaal te verspreiden en te verzamelen.
Het is ook een instrument geworden om zaken als Wayfin-
ding en Social Learning te faciliteren of met location based
services nog beter inzicht te krijgen in de bedrijfsvoering.
Het is tevens een middel om zowel de fysieke (middels
camerabewaking) als de digitale veiligheid van leerlingen
of studenten te waarborgen. En het is de basis onder alle
vormen van onderwijsinnovatie, van afstandsonderwijs en

blended learning tot digitaal toetsen.

Omdat het netwerk zo veelzijdig wordt ingezet, is het
belangrijk om het overzicht te houden. Daarbij moet je
continu de vertaalslag maken van de organisatiedoelstel-
lingen naar de veranderende eisen en wensen die de or-
ganisatie stelt aan zijn ICT-infrastructuur. Het netwerk is
immers een middel om zowel de onderwijsdoelstellingen
te behalen als ook de bedrijfsvoering te verbeteren. De on-
derliggende technologie verandert de komende paar jaar
sneller dan de afgelopen 15 jaar bij elkaar. Fabric-struc-

turen, automation en orchestration concepten, integratie

van artificial intelligence en machine learning, Internet of
Things, Infra as a code.. ga er maar aanstaan. Het onder-
wijs heeft dan ook meer dan ooit tevoren een intermediair
nodig die deze vertaling helpt te maken richting de diver-
se vendoren. Een partner die hun adviezen op waarde weet
te schatten en de uitkomsten verbindt tot zowel lange als

korte termijn oplossingen.

GEEF DE ‘JOURNEY TO THE CLOUD’ ACTIEF
VORM

De meeste onderwijsorganisaties hebben hun ‘journey
to the cloud’ al jaren geleden ingezet, vaak omdat veel
applicaties als SaaS beschikbaar kwamen. Maar met het
simpelweg vervangen van on premise applicaties door
Saas ligt er nog geen visie op de juiste route naar de cl-
oud. Als het bijvoorbeeld gaat om laaS, dan zijn de mees-
te onderwijsinstellingen veel terughoudender. Natuurlijk,
onderzoekers op universiteiten weten de weg naar hun
cloud-infrastructuur wel te vinden. Zij moeten immers
regelmatig grote berekeningen doen op gegevenssets
die geen (privacy)gevoelige data bevatten en profiteren
dan van de wendbaarheid, schaalbaarheid en innovatie-
kracht die de cloud hen biedt. Maar voor onderwijson-
dersteunende toepassingen wordt nog altijd veel gebruik
gemaakt van een on premise of colocatie datacenters. En
als er dan cloud-oplossingen worden gebruikt worden er
nog zelden garanties afgegeven over de te verwachten
gebruikerservaringen* omdat deze deeloplossingen vaak
niet integraal worden gemanaged. Ze worden meestal ook
nog niet optimaal met elkaar geconnecteerd en verbon-
den met de digitale leer-, werk-, examen- en/of resear-
chomgeving van de eindgebruikers. Het cloud-landschap
heeft zichzelf in de afgelopen jaren vaak min of meer or-

ganisch gevormd.

*Om de gebruikerservaringen centraal te stellen
hebben wij de XLA-methode ontwikkeld. Bij de
Xperience Level Agreement (XLA*)-methode staat bij
ICT de studentbeleving centraal en wordt er gefocust
op dat wat er écht toe doet. Axians ontwikkelt samen
met Giarte, NEN en KPN de Nederlands Technische
Afspraak (NTA) 8038 waarin staat waaraan een
organisatie, die volgens deze XLA-methode wil

werken, moet voldoen.
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"De hoeveel-
heid data die
onderwijs-
organisaties
verwerken blijft
groeien”

|ICT-afdelingen zullen een visie moeten ontwikkelen op
hoe ze datacenterdiensten in de toekomst kunnen en wil-
len combineren. Er staat immers al heel veel data in een
veelheid aan public clouds. Data die nu nog vaak binnen
één applicatie blijven, maar de behoefte aan analyse van
data uit verschillende omgevingen groeit. Moet hiervoor
een data lake worden opgetuigd? Zo ja, waar moet dat
data lake fysiek dan komen te staan? In een private cloud
in een colocatie datacenter, zodat je zeker weet waar de
data staat? Of in de public cloud, zodat er geen grenzen
zitten aan de schaalbaarheid? Of moet je de beide moge-
lijkheden benutten, gecombineerd in een multicloud-ar-
chitectuur? Eén ding is zeker: de hoeveelheid data die
onderwijsorganisaties verwerken blijft groeien nu steeds
meer lesprogramma’s en toetsen digitaal worden, en nu

meer en meer (fysieke) apparaten met het netwerk wor-

den verbonden en ook de campus inclusief zijn wireless

netwerk en aanvullende bluetooth beakens een grote set

aan sensoren wordt.

Zoals zo vaak is het antwoord in verreweg de meeste si-
tuaties: kies voor beide, ofwel een multicloud strategie. Zo
combineer je de voordelen van een private en een public
cloud. Je kunt per applicatie of type data beslissen waar je
deze het beste laat landen en hoe je ze optimaal op elkaar
aansluit. Op die manier houd je de omgeving wendbaar
en kun je snel nieuwe onderwijsdiensten uitrollen. Cru-
cialer dan ooit wordt daarbij de keuze en effectieve in-
richting van een end-to-end lifecycle management plat-
form. Alleen op die manier blijf je namelijk een integraal
overzicht en eindregie houden over al die verschillende
data, applicatie- en analyse-capaciteiten en consolideer
je jouw versnipperde ICT-landschap tot een platform voor

innovatie.
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“Het is voor de

|CT-afdeling
belangrijk om

wendbaarheid en
betrouwbaarheid
van het (digitale)
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onderwijs te
waarborgen”

Hoofdstuk 5

Vorm je infrastructuur om
tot platform voor innovatie

Ongeacht welke keuzes jouw onderwijsorganisatie maakt
op infrastructureel gebied, het is voor de ICT-afdeling be-
langrijk om wendbaarheid en betrouwbaarheid van het (di-
gitale) onderwijs te waarborgen. Dit vraagt om een hoge
performance en beschikbaarheid van de infrastructuur.
Daarnaast moet de infrastructuur eenvoudig te beheren
zijn. En flexibel uit te breiden en aan te passen als de si-
tuatie daar om vraagt. Want alleen dan fungeert de infra-
structuur als platform voor innovatie. Zo'n infrastructuur

voldoet aan een aantal voorwaarden.

SOFTWARE DEFINED

Een software defined infrastructuur beschouwt de hele
de omgeving - LAN, WAN, datacenter - als één geheel
in plaats van op zichzelf staande onderdelen. Hét grote
voordeel van een software defined infrastructuur is dat
veranderend beleid eenvoudig kan worden doorgevoerd.
De organisatie wordt hierdoor wendbaar en kan voorspel-

bare veranderingen doorvoeren.

Flexibiliteit ontstaat doordat de gehele netwerk- en da-
tacenterconfiguratie, inclusief de policies en templates,
op één plek wordt vastgelegd: in een centrale controller.
Daar wordt bepaald welke applicaties voor wie toegan-
kelijk moeten zijn en welke mate van beveiliging daarop
moet zitten. Deze wijzigingen worden vervolgens automa-
tisch zo efficiént en effectief mogelijk doorgevoerd in alle
individuele componenten van de ICT-infrastructuur. Daar-
door kunnen nieuwe diensten, zoals bijvoorbeeld digitaal
toetsen of self-serviced researchfaciliteiten, snel worden

geintroduceerd.

Een software defined infrastructuur heeft voordelen op

diverse terreinen:

» Doelgroepsegmentatie: doordat het zo eenvoudig is om
doelgroepen aan te maken, kun je niet alleen onder-
scheid maken tussen docenten en studenten/leerlingen,
maar deze set verrijken en ook binnen die hoofdgroepen
continu diverse subdoelgroepen onderscheiden;

» Verlaging van de beheerlast: alle taken die voorheen

handmatig verricht moesten worden, worden nu een-
duidig en voorspelbaar uitgevoerd op basis van her-
bruikbare software code;

» Hogere betrouwbaarheid van het netwerk door centrale
monitoring;

» Grotere flexibiliteit door het snel en eenvoudig doorvoe-
ren van veranderingen;

» Korte time-to-market van nieuwe onderwijsconcepten
en diensten dankzij het hergebruik van bouwblokken
en volledige blueprints. Dit verlaagt de drempel om een
nieuwe databron toe te voegen of een nieuwe applica-

tie(versie) te evalueren.

INTELLIGENT
De infrastructuur moet daarnaast ook intelligent zijn.
Daarvoor heeft Axians GAIA ontwikkeld, een platform
dat een software defined infrastructuur combineert met
intelligentie in de vorm van artificial intelligence (Al) en
machine learning (ML). Dit betekent dat het netwerk gro-
tendeels zelfstandig kan opereren en bovendien steeds
slimmer wordt doordat het leert van alle data die worden
gebruikt en die continu worden gegenereerd. Dit heeft
twee voordelen:

» Je kunt het toepassen van beleid automatiseren. Bijvoor-
beeld: in deze en deze gevallen willen we dat deze en
deze applicaties in alle onderdelen van de keten voorrang
krijgen. Al herkent de situatie en kan dan volautomatisch
het gedefinieerde beleid van toepassing verklaren.

» Je kunt patronen ontdekken en afwijkingen in zo'n
patroon makkelijk identificeren. Zo'n afwijking kan bij-
voorbeeld duiden op een security breach of op een op
handen zijnde storing. Ook hiervoor kun je vooraf beleid
formuleren wat er moet gebeuren bij welk type afwij-
king. Zo kun je bijvoorbeeld in geval van een inbraak op
je netwerk er volledig geautomatiseerd voor zorgen dat
de aanvaller niet verder komt dan het microsegment
waar hij binnen kwam en dit segment, afhankelijk van
zijn functie, tijdelijk deactiveren. Op die manier kun je
de impact van een hack, ransomware-aanval of virus

enorm beperken.
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"De technologie
Is niet eens
de grootste

uitdaging,

het vertalen

van het
securitybeleid
naar praktische
maatregelen wel”

VEILIGHEID EN STABILITEIT

De derde voorwaarde is veiligheid. Zoals we al schetsten
zijn de cyberdreigingen groot. Ze komen niet alleen van
buiten, maar ook van binnen de eigen organisatie. Net-
werk- en informatiebeveiliging is altijd een samenspel tus-
sen techniek, proces en mens. De technologie is niet eens
de grootste uitdaging, het vertalen van het securitybeleid
naar praktische maatregelen wél. Maar het grootste risi-
co op de beschikbaarheid van de onderwijs en research-
faciliteiten en Hybrid Campus in het algemeen is het
onvoorspelbare extensieve piekgebruik daarvan en men-

selijke fouten tijdens het dagelijkse lifecycle-management.

Als security hofleverancier van SURF, KennisNet en de

overgrote meerderheid van het beroeps- en wetenschap-

pelijk onderwijs is het Axians Educatieteam zeer ervaren
als het aankomt op grootschalige complexe en dynami-
sche ICT-omgevingen. Dankzij onze grote nationale en
internationale footprint en de dedicated security-units
zijn we in staat jouw ICT-team continu te voorzien van
de laatste inzichten en ontwikkelingen op het gebied
van security en digitale wendbaarheid. Deze ervaring vult
het innovatieteam aan met de best practises die worden
opgedaan in andere publieke markten zoals de gezond-
heidszorg en de lokale en centrale overheid. Met die reden
heeft Axians een voorsprong opgebouwd op het gebied
van lifecycle automation en orchestration, de belangrijkste
maatregel om menselijke fouten te mitigeren en nieuwe
security-toepassingen als microsegmentatie toegankelijk

te maken.
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"De wereld

verandert steeds

sneller en het

onderwijs moet

Zijn innovatie

clockspeed zien
te versnellen om
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bij te blijven”
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Klaar voor de toekomst
met Axians GAIA

Axians GAIA
Workload Analyse
& Optimalisatie

Integratie
Bouwblokken

Orkestratie
Platform

Automation
Blauwdrukken

@

Campus
Netwerk

Identity
Management

Axians heeft een infrastructuur ontworpen die de boven-
staande drie randvoorwaarden combineert: GAIA. GAIA
voegt integratie, automation en orkestratie toe aan een
traditionele infrastructuur. Met infrastructuur bedoelen
we alles wat zich tussen de gebruiker en de applicaties
bevindt: identity management, campusnetwerk, datacen-
ternetwerk, storage, rekenkracht en de cloudplatformen

waar jouw onderwijsorganisatie gebruik van maakt.

HANDWERK AUTOMATISEREN IN DE
ORKESTRATIELAAG

Bovenop deze infrastructuur plaatsen we een orkestratielaag.
Hiermee kunnen we handelingen die vaak worden uitgevoerd
orkestreren. Onderdelen van de orkestratielaag zijn integra-
tiebouwblokken en automation blauwdrukken. Een switch,
server of identity management-oplossing heeft wel 40 ver-

schillende functionaliteiten. Wij zien dat als 40 bouwstenen

Datacenter
Netwerk

-

Cloud
Platformen

Opslag &
Rekenkracht

die je op steeds weer andere manieren kunt verbinden. In-
tegratiebouwblokken zijn manieren waarop je bouwstenen
kunt verbinden. Als die bouwstenen op een bepaalde manier
zijn verbonden dan kun je vervolgens met automation blauw-

drukken volautomatisch een configuratieproces doorlopen.

SELF SERVICE MODULE

De bovenste laag van het GAIA-platform is een self service
module waarin je precies kunt zien wat er op de infrastruc-
tuur gebeurt. Welke performance hebben gebruikers erva-
ren? Wie hebben er wanneer op het netwerk ingelogd en wat
hebben zij toen precies gedaan? Hoe intensief werden welke
resources op dat moment in de tijd gebruikt? Op welke plek-
ken ontstaan de meeste storingen? En welke aanpassingen
kunnen we doen om de oorzaak van die storingen weg te

nemen en de performance ervaringen een boost te geven?
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END-TO-END KETENANALYSE EN
-ORKESTRATIE

De absolute kracht van GAIAis de end-to-end ketenanalyse
en -orkestratie. Het platform is samengesteld uit modules,
die afzonderlijk en gefaseerd gerealiseerd kunnen
worden. Voorbeelden van een module zijn identity
management, hyperconverged compute en storage,
multicloud uitbreiding of het campusnetwerk. Vanuit ons
duurzaamheidsprogramma hebben wij immers ook de
drive om waar mogelijk optimaal gebruik te blijven maken

van jouw eerder gedane investeringen.

ABONNEMENT OP DIGITALE
VOORUITGANG

Het GAIA-platform groeit mee met de technologische
mogelijkheden én is continu in lijn met de laatste ont-
wikkelingen en richtlijnen in het onderwijs. De remmende
factor die de infrastructuur nu vaak nog is, wordt daardoor

omgezet in een abonnement op digitale vooruitgang. Het

is overigens mogelijk om delen van jouw GAIA-infra-
structuur, inclusief de onderliggende hardware, volledig
als een service af te nemen en zo jouw ICT-team tijdelijk te
ontzorgen in hun groei naar automation, orchestration en

een multicloud-architectuur.

Daarnaast leveren veel van de hernieuwde onderdelen
binnen de GAIA-infrastructuur direct nieuwe mogelijkhe-
den op. Denk hierbij aan concepten als Wayfinding, IOT &

data-analytics of in meer technische zin Microsegmen-

tatie en end-to-end life-cycle automation.
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\VWaarom Axians?’

Axians is al jaren nationaal en internationaal actief
op de onderwijsmarkt. We kennen de uitdagingen
van onze onderwijsorganisaties. We hebben onze
dienstverlening afgestemd op de unieke onderwijs en
research behoeften die deze organisaties hebben. Ook
hebben we een specifiek onderwijsteam, met vaste
medewerkers die de universiteiten, HBO’s, ROC's en
AOC’s waar we voor werken door en door kennen. Dit
team werkt nauw samen met het GAIA Innovatieteam.
Concreet betekent dit dat je een vaste contactpersoon
aan de lijn krijgt als je belt met een storing, dat er een
vaste accountmanager is die met je meedenkt over
de businesscase van nieuwe oplossingen, en dat er
een vaste architect is die in de gaten houdt hoe de
digitale middelen die je afneemt van andere partijen

integreren in de bestaande omgeving.

We werken volgens vastgelegde processen en procedures,
die ons helpen om altijd een hoge kwaliteit te leveren.
Tegelijkertijd zijn we flexibel genoeg om daarvan af te
wijken als de situatie daarom vraagt. De kwaliteit van
dienstverlening staat voor ons altijd voorop. Daarnaast
werken we graag op basis van wederzijds vertrouwen.
Daarbij hoort dat je plezier met elkaar kunt maken, maar ook
weet wanneer het menens is. De geest van het contract is

voor ons daarbij belangrijker dan de letter van het contract.

Axians wordt door haar partners al jaren gezien als
innovatieve speler. Zo zijn we Cisco Datacenter Partner of
the Year, hebben we de Dutch IT Channel Award gewonnen
voor loT-innovatie, behalen we jaarlijks hoge scores in het
Giarte onderzoek en behoren we volgens Ecovadis tot de
top 1% als het gaat om corporate social responsibility.
Ook hebben we met de meest belangrijke vendoren de
hoogste partnershipstatus op zowel netwerk, datacenter
als cloud en automation & orchestration-gebied. En we

zijn een van de vaste samenwerkingspartners van SURF

en KennisNet.

Ook ervaren hoe het is om met
Axians samen te werken?

Neem dan contact op met Stefan
Collet, Innovatiemanager bij Axians:
stefan.collet@axians.com of

+316 229802 03.
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