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Mailen, mailen en
nog eens mailen.

We gebruiken e-mail de hele dag, zonder nadenken. We mailen met collega’s, met
externen, met klanten, met leveranciers en ook nog privé. We communiceren vanaf onze
telefoon, tablet, computer, met tientallen verschillende mensen, waarvan we een groot
deel nooit in het echt ontmoeten. Ons leven speelt zich kortom, zeker als we aan het
werk zijn, nog grotendeels af in onze e-mail inbox. Maar hoe veilig is dat eigenlijk?

Onderstaande alinea uit een analyse van Gartner geeft te denken...

E-mailis geboren in een tijd dat het internet
vooral een plek was waar een selecte

groep professionals beschaafd met elkaar
communiceerde. Het protocol was nooit
bedoeld voor de wereld vol dreigingen die
het internet helaas geworden is. Natuurlijk
heeft de techniek van e-mail zich ontwikkeld
enis e-mailinmiddels goed te beveiligen.

Alleen, het implementeren van deze
veiligheidsmaatregelen gaat niet vanzelf. Daar
is actief en bewust beheer voor nodig. Ook
zal e-mailsecurity, zoals alle cybersecurity,
nooit 100% zijn. De sterkste schakel in je
beveiligingsketen is, juist bij e-mail, een
bewuste, goed geinformeerde gebruiker.

Dramatic increases in the volume and success of
phishing attacks and migration to cloud email
require a reevaluation of email security controls and

processes. Security and risk management leaders
must ensure that their existing solution remains
appropriate for the changing landscape.

(Gartner, september 2020)
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Despite the growth in more targeted attacks through other vectors, email is still the most
common channel for opportunistic and targeted attacks, as well as significant source of
data loss. Email is still the most commonly used attack vector For both opportunistic and
targeted attacks. Even if many attacks need other channels (typically the web) For Full
compromise of a client endpoint, in most cases, email is the first to deliver:

The initial URL, in the Form of a link to an exploit kit or phishing website.
The attachment, in the form of a dropper or payload.
The starting point for a social engineering attack, such as in the case of BEC or

credential phishing attacks.

Bron: Gartner

Know your
enemy: dit zijn de
uitdagingen voor
e-mailsecurity.

Verandering is de enige constante in cybersecurity. Daarom is het belangrijk om op de
hoogte te zijn van de trends in cybercrime. Gartner geeft dit al heel lang aan, in niet mis te
verstane bewoordingen:

Email threats have become sophisticated to De belangrijkste vier trends waarin deze
evade detection by common email security bedreigingen duidelijk naar voren komen
technologies, particularly those that rely only vatten we op de volgende pagina's voor je
on standard antivirus and reputation. Email samen.

threats are also being blended, combining social
engineering, identity deception, phishing sites,
malware and exploits. Common email threats
are Ransomware, BEC and Phishing and 0365
account take over.
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https://www.gartner.com/en

@ Thuiswerken door corona

De coronacrisis heeft een duidelijk zichtbare invloed op cybercrime en e-mailveiligheid.
Vooral het aantal aanvallen is enorm toegenomen. Het lijkt erop dat cybercriminelen
hun kans schoon zien, nu veel bedrijven en medewerkers, zowel technisch als sociaal,
gedwongen zijn om buiten hun ‘comfort zone’ te opereren.

We zien naast de toegenomen aantallen
ook een toegenomen kwetsbaarheid. Veel
informele communicatie is weggevallen,
omdat collega’s niet meer bij elkaar langs
kunnen lopen. Als de financieel directeur
twee deuren verderop zit, zul je als
medewerker makkelijk even vragen
of die overboeking waar hij het
in zijn mail over heeft wel klopt.
En dan zie je op tijd dat het om
CEO-fraude gaat. Zit je thuis,
dan kost dat meer moeite en
doe je de boeking misschien
zonder vragen te stellen.

Ook voor beheerders is er veel
veranderd. De plotselinge overstap
naar massaal thuiswerken vroeg snelle

Wereldwijde
toename
attacks door
Covid 19

aanpassingen. De focus lag daarbij op de
continuiteit van het werk en minder op de
veiligheid. Daardoor staat er hier en daar
nog wel eens iets open dat eigenlijk dicht
zou moeten staan. Verder is veel IT-security
gericht op het beveiligen van het
bedrijfsnetwerk, waar nu dus bijna
niemand meer op zit. ledereen
werktimmers thuis, via de
eigen internetverbinding, en
gebruikt cloud-applicaties. Het
is niet makkelijk om daar grip
op te krijgen, als je helemaal
bentingericht op het beveiligen
van een kantooromgeving.

Bron: FBI National Press Office

@ Social engineering, impersonation

en CEO-fraude

Een phishingmail met het logo van een bank waar je geen klant bent, heeft weinig kans van
slagen. Maar een bericht met jouw eigen bank als afzender en je hypotheek als onderwerp,
terwijl je net bezig bent een huis te kopen... Dat is een ander verhaal. De kans dat je dan
‘even inlogt’ op een kwaadaardige server om ‘noodzakelijke documenten’ te downloaden

is vrij groot.
Gartner zegt over deze trend het volgende:

According to the 2020 Verizon Data Breach
report, 22% of breaches involved social
engineering, and 96% of those breaches came
through email. In the same report, another 22%
of breaches were a result of “human failure”
errors, where sensitive data was accidentally
sent to the wrong recipient. Business email

compromise (BEC), the takeover or fraudulent use
of a legitimate account to divert funds, continues
to grow, and simple payroll diversion scams
accounted for S8 million in 2019. These attacks
increasingly use spoofed emails from legitimate
organizations or are a result of account takeover
attacks.

Bron: Gartner
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Herkennen jouw e-mailfilters impersonation goed? Met Homographs en Homoglyphs
(simpel gezegd, character switching) is het eigenlijk doodeenvoudig om een domein na te
doen en zodoende een valide mail vanaF dat domein te sturen en de ontvanger te laten
denken dat de mail echt van jouw contactpersoon, jouw CEO, jouw leverancier of partner
afkomt. Dit soort slimme technieken worden dagelijks gebruikt. Het begon eigenlijk nog
redelijk simpel, een mail van payment@mirnecast.com lijkt heel erg op een mailtje van

payment@mimecast.nl. Zie jij het verschil? De meeste mensen niet, zeker niet op een

mobile device of als ze wat gehaast zijn.

Maar, deze ‘similar domain’ truc wordt steeds vaker op een geavanceerde manier
toegepast. Zie jij van de onderstaande domeinen welke de namaak is?

info@apple.com
info@apple.com

Character switching

Beide zijn fake. In het eerste voorbeeld is de eerste ‘a’ nep; dit is niet de normale ‘a’ zoals we hem

gebruiken. In het tweede voorbeeld wordt de ‘p’ gewisseld voor een look-a-like. De echte ‘p’ ziet er

subtiel anders uit. Helaas is deze gebruikte geavanceerde techniek alleen met intelligente emailsecurity

te ontdekken. Lees hier meer over homograph attack.

Cybercriminelen doen steeds meer onderzoek
naar hun slachtoffers, meestal via social
media, en stemmen hun aanvallen daarop
af. Dit heet social engineering. Als een
slachtoffer kritische vragen stelt, kunnen
ze daarop in context en op de juiste toon
antwoorden, omdat ze weten wat er speelt
binnen een bedrijf. E-mailaanvallen nemen
dus niet alleen in aantal toe, maar worden
ook steeds geraffineerder. ‘Impersonation’,
het online imiteren van een bekende of een
vertrouwde organisatie, en CEO-fraude, de
specifieke vorm van impersonation waarbij

een leidinggevende wordt geimiteerd, komen
steeds vaker voor. Heeft de CEO bijvoorbeeld
net trots de samenwerking met een nieuwe
klant aangekondigd? Dan krijgt iemand van de
afdeling Finance (die op LinkedIn te vinden is)
een mail met ‘maak even snel dit bedrag over,
want het is voor die nieuwe klant'.

De geavanceerde filters van Microsoft
kunnen zo'n mail herkennen en
onderscheppen, maar alleen als ze
aanstaan en goed zijn ingericht. Zo niet,
danis CEO-fraude een fluitje van een cent.
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9 Ransomware

HetzelfFde geldt voor ransomware, malware die data ‘gijzelt’ tot er losgeld wordt betaald.
Standaard e-mailfilters checken e-mail op bekende malware en spam. Maar de meeste
ransomware is nieuwe, onbekende software die door professionals ontwikkeld wordt en
online te koop is. Deze wordt dus niet herkend door de standaardfilters.

Technisch is het goed mogelijk om onbekende de lucht. Bedenk daarbij dat de schade bij

scripts eerst uit te voeren in een sandbox de WannaCry-aanval op een Rotterdamse
(een veilige omgeving die geisoleerd is van de containerterminal 1 miljoen euro per dag
bedrijfssystemen) om te kijken wat ze doen. was, en dat een uur downtime in een fabriek
Zo kun je ook onbekende malware herkennen. of zorginstelling al zorgt voor totale paniek,
Ook documentmacro's, een enorm populaire omdat recepten of patiéntendossiers niet
feature van Office-toepassingen die helaas beschikbaar zijn. Zo ver hoeft het gelukkig
ook vaak gebruikt wordt om ransomware niet te komen, want er zijn goede technische
op te halen, kunnen in een sandbox worden oplossingen die dit kunnen voorkomen. Als je
getest. Nog lang niet alle bedrijven gebruiken ze goed implementeert.

deze technieken, terwijl de cijfers er niet om
liegen: bij een geslaagde ransomware-aanval
is een organisatie gemiddeld drie dagen uit

51%vande 3 dagen
onderzochte  gemiddelde
organisaties  downtime

VansonBourne
ipv Mimecast

Bron: Mimecast state of E-mailsecurity 2020
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https://www.ad.nl/rotterdam/wereldwijde-hack-legt-bedrijven-en-rotterdamse-terminal-plat~a60dd307/
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Phishing en kwaadaardige
links in clouddocumenten

Een trend die we eerder zagen, was het imiteren van OneDrive om een gebruiker login
en wachtwoord te ontfutselen. Inloggen in OneDrive om een document te bekijken is
inmiddels een routinehandeling. Dat maakte dit type aanval gevaarlijk. Inmiddels is de
beveiliging verbeterd en werkt dit type aanval niet meer.

30%

58%

Cybercriminelen zijn helaas heel inventief, en
zijn vrij snel overgeschakeld op kwaadaardige
links in cloud-documenten. Ze delen dus via
e-mail een document dat op een legitieme
Office 365-omgeving staat, maar zodra de
gebruiker in het document op een link klikt
doet de malware zijn werk. Dit is met de
huidige tooling niet vooraf te detecteren en
kan dus alleen worden bestreden met training
en awareness. Binnenkort zal Microsoft
ongetwijfeld functionaliteit ontwikkelen

die deze aanvallen tegengaat. En dan zullen
cybercriminelen weer iets nieuws bedenken...

Het is, kortom, essentieel dat je bijblijft.

Blijf updaten en blijf nieuwe security-

tooling uitrollen. E-mailsecurity is een
vermoeiende ratrace die nooit eindigt, maar
je moet eraan meedoen. Een organisatie die
e-mailbeveiliging laat sloffen en in de ratrace
achteropraakt, wordt vroeg of laat slachtoffer
van fraude, ransomware of erger.
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Het Favoriete kanaal
voor cybercrime.

E-mail is verreweg het populairste kanaal onder internetcriminelen. Ruim 90% van de
malware die bij bedrijven binnenkomt, wordt verstuurd via e-mail. Daar zijn verschillende

redenen voor.

E-mail is voor bedrijven de belangrijkste
manier van communiceren met de
buitenwereld. Vrijwel alle belangrijke
communicatie wordt via e-mail afgehandeld.
Het is dus normaal om het in e-mail over
contracten, klanten en geldbedragen te
hebben. Ook zijn we gewend aan e-mails die
een dringende toon hebben en ons vragen om
handelingen snel te doen. E-mail is daardoor
verreweg het meest populaire kanaal voor
cybercriminaliteit

60% van de organisaties verwacht
een toename van threats via e-mail
komend jaar

Daar komt bij dat e-mail ook technisch heel
geschiktis voor criminele doeleinden. Het is
makkelijk in bulk te versturen en ook spoofing,
het imiteren van een vertrouwde afzender, is
relatief eenvoudig. Chat-apps als WhatsApp
werken met geverifieerde identiteiten,
bijvoorbeeld via een telefoonnummer. Dat
maakt het veel moeilijker om je voor te doen
alsiemand die je niet bent. E-mailservers
doen dit niet. Een e-mail moet dus gecheckt
worden, nadat hij is verzonden. Daarvoor zijn
geavanceerde technologieén nodig.
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In 3 stappen naar
veilige e-mail.

Ondanks de grote dreiging en de enorme potentiéle schade, zien we nog steeds dat

de meeste organisaties veel te weinig doen aan e-mailbeveiliging. Bij de migratie van
Exchange-servers naar de cloud worden de instellingen meestal een-op-een overgenomen.
Maar vaak hebben die servers alleen Exchange Online Protection (EOP) aanstaan. Dat
levert een basisfunctionaliteit wat betreft het onderscheppen van spam en bekende
malware, maar in de huidige tijd telt het nauwelijks als ‘beveiliging’.

Draai je nog steeds een mailserver met alleen
EOP? Dan is het een kwestie van tijd voordat je
aan de beurt komt voor een hack, CEO-fraude
of ransomware-aanval. Een e-mailserverin

de Microsoft-cloud betekent ook niet dat
Microsoft nu verantwoordelijk is voor je
e-mailbeveiliging. Veiligheid begint juist met
het bewustzijn dat e-mailsecurity je eigen
verantwoordelijkheid is en continu aandacht
vraagt.

Veel organisaties hebben helaas niet

de mensen en de kennis om deze
verantwoordelijkheid op te pakken. Helaas
zijn er ook nog organisaties die simpelweg
het probleem niet zien. Soms letterlijk, want
zonder tooling, kennis en mensen voor het
monitoren van de veiligheid van je e-mail zie
je inderdaad de problemen niet. Totdat het
helemaal verkeerd gaat.

Wij helpen organisaties in drie stappen naar
veilige e-mail.
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@ Techniek

Security is veel meer dan alleen techniek, maar het is wel de basis. Door e-mailservers
goed te configureren zorg je niet alleen voor je eigen veiligheid, maar voorkom je ook dat
jouw domeinen door cybercriminelen worden misbruikt om andere bedrijven aan te vallen.
De basisinstellingen die je voor iedere mailserver goed moet zetten zijn SPF, DKIM en

DMARC.

SPF

Het Sender Policy Framework bepaalt

wie er namens jou e-mail mag versturen.

In kleinere organisaties zijn SPF-records
redelijk overzichtelijk. Maar ze worden
complex in een groot bedrijf waar meerdere
CRM-systemen, e-mailmarketingpakketten
en ordersystemen e-mails versturen namens
je bedrijf. Ook externe partijen, zoals
aanbieders van kerstgeschenken op maat of
medewerker tevredenheidsonderzoek, zitten
vaak aangesloten op je e-mailsysteem. Het
beheren van SPF vereist dus governance en
regelmatige aandacht.

DKIM

Met DomainKeys Identified Mail (DKIM)
voorzie je ieder mail die vanaf je domein
verstuurd wordt van een digitale
handtekening. Zo kan de ontvanger
controleren of er sprake is van spoofing
en de mail zonodig blokkeren.

DMARC

Domain-based Message Authentication,
Reporting and Conformance gaat nog verder
dan SPF en DKIM. Goede DMARC-instellingen
vertellen ontvangers van e-mail van ons
domein dat SPF en DKIM zijn geconfigureerd.
Ze vertellen ook wat een ontvanger moet
doen met mails die frauduleus lijken te zijn.

Een eerste stap naar goede e-mailbeveiliging
is het configureren van DMARC en het
monitoren van de resultaten. DMARC-logs zijn
met het blote oog moeilijk te doorgronden,
maar DMARC Analyzer geeft inzicht in wat

er aan kwaadaardige e-mail binnenkomt.

Ook kun je zien of je eigen domeinen

worden misbruikt door cybercriminelen.
Vaak schrikken mensen als we ze deze cijfers
voor het eerst laten zien. Zo'n DMARC-scan
is dus een goede manier om te werken aan
bewustzijn en urgentie en levert meteen

de informatie die we nodig hebben om
vervolgstappen te adviseren.

Deze drie technieken dienen dus vooral om te
zorgen dat jouw domein niet wordt misbruikt
door cybercriminelen. Daarmee werk je mee
aan een veilig e-mail-ecosysteem, maar het
voorkomt ook imagoschade. Tijdens het begin

van de coronacrisis werd het domein van de
Wereldgezondheidsorganisatie bijvoorbeeld
misbruikt voor phishingmails. Dat zijn
schandalen die je graag wilt voorkomen.

Maar dat is pas stap één. Haal alle
binnenkomende mails daarnaast door de
meest geavanceerde securityfilters die je
je kunt veroorloven. Moderne en accurate
technieken gebruiken cloud-intelligentie
(Al, machine learning), leggen verbanden
en snappen relaties en kijken zogezegd ‘om
het hoekje": ze zien en interpreteren veel
meer signalen dan oudere, vaak on-premise
draaiende. technieken.

Defender voor Office 365 (de nieuwe naam
van Office 365 Advanced Threat Protection)

is de aangewezen tool om binnenkomende
fraudemails van andere domeinen te
onderscheppen. Defender scant niet alleen
e-mails, het toetst ook links die in e-mails en
documenten staan, zoekt naar aanwijzingen
voor impersonation en test scripts en macro's
in een sandbox. Zo wordt ook malware
gevonden, die nog niet bekend is.
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https://www.vox.com/recode/2020/4/2/21202852/coronavirus-scam-email-who-spoofing-domain-dmarc
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Maar ook bij Microsoft Defender voor Office
365 is één keer instellen niet genoeg. Je
moet beveiligingsinstellingen continu blijven
monitoren. De omstandigheden, de dreiging
en de technologie veranderen continu en je
securitybeleid moet mee veranderen. Ook als
er ondertussen andere zaken spelen, zoals de
coronacrisis en de technische veranderingen
die daarbij horen.

9 Awareness

Jericht de techniek in om de human factor zoveel mogelijk te beperken, maar je kunt niet
alles beveiligen zonder mensen het werk onmogelijk te maken. Security awareness training
is dus een essentiéle volgende stap in e-mailsecurity.

Dit zegt Gartner over user awareness in relatie
tot e-mailsecurity:

User awareness is not 100% effective, of course,
but neither is such awareness an optional layer.
Educated users can form an effective defense
against many email threats, including some of
the more sophisticated ones. SRM leaders should
document an email security policy, covering the
sensitivity of corporate email addresses and what
the intended use of corporate email is. Make
notification of suspicious email messages as easy
as possible, and strive for a culture that has a
healthy distrust of email messages.

Het is makkelijk om je medewerker te zien als
‘de zwakste schakel’ in de security-keten en te
proberen e-mail veiliger te maken door zo veel
mogelijk rechten dicht te zetten. Daarmee
hinder je medewerkers niet alleen in hun werk,
je doet ze ook tekort. Goed geinformeerde

en getrainde medewerkers zijn namelijk de
beste manier om te zorgen voor veilige e-mail.
Een effectief trainingsprogramma leert
medewerkers om impersonation en fraude

te herkennen en kritisch te zijn op hun eigen
handelen.

Gartner breekt ook een lans voor relevante
awareness-training die gebruikers met
phishing-simulaties traint om beter met

dit soort aanvallen om te gaan: Technology
innovations should be complemented by
investments in security awareness training,
especially to combat email threats that are
payloadless (that is, they don’t contain an
attachment or a URL). Organizations should
simulate attacks via anti-phishing behavioral
conditioning (APBC), measure, and provide
training and notification to users. Many vendors
offer a “banner approach,” highlighting potential
issues within an email that serves as a real-time
training of the user without placing additional
overhead on the security team. However, this
can lead to “banner fatigue,” where the user is so
used to seeing the banner they ignore them.

Meer over security awareness-training en hoe
wij die aanbieden lees je_.op onze website.
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https://www.portiva.nl/diensten/security/cybersecurity-awareness-training

“You might have an incredibly talented, diverse group
of professionals at your organization. But cybersecu-
rity’s dirty little secret is that no matter how skilled
your employees are, they still usually represent your
biggest risk. Research shows that human error ranks
even higher For cyber risk than software flaws and

vulnerabilities. So high, in Fact, that it’s a contributing
Factor in more than 90% of breaches.”

(2018 Cost of a Data Breach Study by Ponemon).

€ Monitoring

De laatste stap naar goede e-mailbeveiliging is het opzetten van monitoring in een
Security Operations Center (SOC). Met alleen techniek en awareness ben je een heel eind
op weg, maar uiteindelijk moet je precies weten wat er op je systemen gebeurt, zodat je

kunt reageren op nieuwe dreigingen.

Cybercriminaliteit kent, net als andere
bedrijfstakken, trends, campagnes, seizoenen
en regionale verschillen. Dat betekent dat je
nooit 100% kunt voorspellen wat er op je af
gaat komen. Een deel van je e-mailbeveiliging
zal dus altijd bestaan uit signaleren dat er

iets mis is, de tekenen interpreteren en dan
gepaste actie ondernemen.

Vanuit een SOC kun je ook zien welke
aanvallen er langs je filters geglipt zijn, en de
betreffende mails alsnog uit de inbox van je
gebruikers verwijderen. Continue monitoring
is ook de enige manier om echt te weten hoe
groot de dreiging is en waar je zwakke punten
zitten: hoeveel aanvallen zijn er dagelijks?

Wie zijn de hot targets en hoe kunnen we die
extra afschermen? Werken onze maatregelen,
of moeten we het beleid aanpassen? Welke
aanvallen komen er door de beveiliging en
welke reactie is nodig?

De meeste bedrijven hebben niet de kennis,
ervaring en mankracht om zo'n SOC zelf op

te zetten en draaiende te houden. Het is dan
efficient om dit uit te besteden aan een partij
die het voor veel bedrijven doet. Zo leer je
ook van de ervaringen van anderen. Bij Portiva
bieden we daarom een SOC aan als managed
service. Zo houden we e-mail veilig voor
duizenden werknemers.
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Meer weten?

Nieuwsgierig hoe wij jouw e-mailsystemen veiliger kunnen maken?

Neem contact op met Marco Faasse:
Account Manager Security
mfaasse@portiva.nl

06-51552419
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