Het landschap van de cloudprovider

In voorgaande whitepapers is reeds ingegaan op een aantal belangrijke
aspecten waarmee rekening gehouden dient te worden bij het wegzetten
van bedrijfsinformatie in de ‘cloud’. In de Whitepaper ‘Cloud en
Architectuur’ is ingegaan op de integratie van een (nieuwe) clouddienst
in de bestaande IT-omgeving en welke vraagstukken dit oplevert. In

de whitepaper ‘Hoe volwassen is cloudsecurity’ wordt ingegaan op de
informatiebeveiligingsaspecten van clouddiensten en cloudproviders.

De belangrijkste boodschap hierbij is dat er goed nagedacht moet worden over de te
realiseren doelstellingen en over de eisen die gesteld dienen te worden aan zowel de
cloudoplossing, als de cloudprovider. Het is raadzaam om het nadenken en formuleren
van doelstellingen en eisen en wensen te doen voordat er een provider gekozen wordt.
Dit lijkt een open deur, maar in de praktijk wordt daar nogal eens vanaf geweken. Klanten
worden door leveranciers die zij reeds in huis hebben voor andere oplossingen, nogal
eens verleid tot het afnemen van een cloudoplossing, omdat dat financiéle voordelen zou
bieden of omdat dat in lijn is met de ontwikkeling van de geleverde oplossing zoals een
softwarepakket. Een cloudoplossing is echter wezenlijk anders dan een ‘inhouse-oplossing
en ook leveranciers verslikken zich soms in de consequenties hiervan. Bekendheid met
de wereld van de cloudproviders en de verschillen daarin is daarom een must als het
aankomt op het maken van een goede keuze. Inmiddels noemt iedere leverancier zich een
‘cloudleverancier’ en het aanbod is dan ook zo divers als maar mogelijk is. Vergelijkingen
tussen cloudproviders is in de huidige markt dan ook zeer lastig, maar in dit artikel zullen
we een poging wagen.
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Typering van Clouddiensten

Bij de indeling van clouddiensten en cloudproviders wordt vaak gebruik gemaakt

van de bekende laaS, PaaS, Saas-indeling, zoals ook genoemd in de whitepaper
‘Cloudarchitectuur’. Deze indeling is nuttig om clouddiensten in te passen in IT architecturen
of om verschillen duidelijk te maken. Cloudproviders en gebruikers passen deze indeling

in de praktijk echter nauwelijks toe. In de vergelijking van cloudproviders onderling is deze
indeling dan ook van beperkt nut.

De volgende praktische indeling van cloudproviders die opereren op de Nederlandse markt
zou gemaakt kunnen worden:

¢ Old-school: dit zijn feitelijk de traditionele outsourcingspartijen die al langer
outsourcingsdiensten aanbieden aan klanten en hun weg (noodgedwongen) hebben
gevonden naar een bestaan als ‘cloudprovider’. Soms zijn de verschillen tussen de
‘oude’ diensten en de ‘clouddiensten’ wel erg summier. Overigens vallen hier ook de
vele lokale cloudproviders onder. Dit zijn veelal IT beheerpartijen die meeliften op de
‘cloudgolf’; een datacenter openen en zich bij hun oude klanten presenteren met een
nieuw portfolio. De vraag is of dit cloudproviders zijn, of gewoon outsourcingspartijen
met een ‘cloudjasje’.

e Softwareleveranciers: leveranciers van Enterprise Applicaties (ERP, Financiéle pakketten
etc.) zetten hun product in de cloud, zodat hun klanten ‘ontzorgd’ worden van het lokaal
hosten hiervan. Omdat deze pakketten bijna zonder uitzondering zeer sterk verweven zijn
met de ‘achterblijvende’ IT omgeving heeft dit nogal wat consequenties qua integratie.

* Nieuwkomers: de veel belovende cloudmarkt trekt veel nieuwkomers. Soms afgesplitst
van grotere cloudproviders of softwareleveranciers, soms ‘startups’, letterlijk opererend
vanuit een huiskamer. Alle mogelijkheden worden verkend en soms lijkt het wel of alles
‘in de cloud’ kan. Sommigen zijn veelbelovend; van anderen kan men zich afvragen hoe
levensvatbaar ze zijn.

De Nederlandse situatie
Als men naar de diensten kijkt die door cloudproviders in Nederland worden aangeboden (in
de orde van 300+) kan men met enige moeite een aantal clusters onderscheiden.

¢ Online werkplekken. De belangrijkste globale vertegenwoordiger hier is natuurlijk ‘MS
Office365’, maar inmiddels zijn er vele opvolgers. De meesten bieden een standaard
windows werkplek aan die via internet benaderd kan worden. Naast aandachtspunten
als beschikbaarheid, informatiebeveiliging en schaalgrootte is een belangrijk aspect de
integratie met de bestaande IT-omgeving. Enterprise applicaties blijven meestal lokaal
draaien, dus op het moment dat de werkplekken ‘naar de cloud verdwijnen’ ontstaat
prompt een integratievraagstuk.

e Hosted-Voice. De snelle verspreiding van Voice-over-IP als methode om spraak-
verbindingen tot stand te brengen heeft niet alleen de aard van telefonie drastisch
veranderd, maar heeft tevens de mogelijkheid gecreeerd om VolP-switches aan te bieden
als clouddienst. Aandachtspunten hierbij zijn nummerbehoud, beschikbaarheid en

integratie met andere VoIP gerelateerde toepassingen. m
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e Collaboration. Deze providers bieden zakelijke online software voor samenwerking van
individuen en teams. Feitelijk kan dit gezien worden als een zakelijk alternatief voor
populaire oplossingen als bijvoorbeeld ‘Evernote’.

¢ Document Management. Online oplossingen voor DMS. Ook hier zijn het vaak
bestaande DMS-leveranciers die hun software online aanbieden.

¢ Time Management. Providers in deze categorie variéren van het aanbieden van online
agenda’s tot online afspraaksystemen, waarmee aan gebruikers mogelijkheden worden
geboden zelf afspraken online in te plannen.

¢ HRM. Cloudproviders voor HRM oplossingen bieden vaak software aan voor
personeelsadministratie, maar ook software voor terugdringing van verzuim en zelfs
‘talentmatching’ software, waarmee goedwerkende teams kunnen worden samengesteld
door het matchen van persoonlijke eigenschappen. Bekend voorbeeld van HRM software
in de cloud zijn vacatureportals.

e CRM. Online CRM software voor relatiebeheer.

e Software Ontwikkeling. Nogal wat cloudproviders zijn actief op het gebied van
ontwikkelplatforms voor Apps. Zij bieden online tooling voor app-ontwikkeling, zowel
particulier als zakelijk. Dit soort clouddiensten zou getypeerd kunnen worden als PaaS,
Platform-as-a-Service.

¢ Online Marketing. Hier vinden we een breed aanbod van diensten op het gebied van
marketing via alle mogelijke media. Online software voor management van social media
berichten, software voor het creéeren van ‘presence’ op het internet etc.

e laaS. Deze grote groep levert feitelijk echte cloud-ict diensten aan. Meestal een
combinatie van een aantal services zoals virtuele servers, online opslagcapaciteit en
backup en webhosting. Men zou dit kunnen betitelen als Infrastructure-as-a-service.
Sommigen combineren hun laaS portfolio ook nog met SaaS diensten (virtuele
werkplekken zoals in categorie 1 en online mailfaciliteiten). Deze groep onderscheidt zich
van de eerder genoemde lokale partijen door het bieden van ‘echte’ clouddiensten. Er
zijn geen specifieke verbindingen noodzakelijk of maatwerk; het in de lucht brengen van
een server kan soms zelfs online gebeuren.

e Overig. Een grote groep cloudproviders richt zich op een zeer specifieke markt.
Veelal betreft het hier online software voor IT management doeleinden. Voorbeelden
zijn Content Management, Service Management, Video management software,
Ordermanagement etc. Ook de zogenaamde ‘cloudbrokers’ kunnen tot deze groep
worden gerekend. Deze bieden, ook weer in cloudvorm, software aan die ervoor zorgt
dat een clouddienst van derden gekoppeld kan worden met bijvoorbeeld Enterprise m

applicaties in de eigen omgeving.
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De verschillen

Door de diversiteit van de hiervoor genoemde cloudprovidermarkt, kunnen er een aantal
specifieke verschillen tussen clouddiensten benoemd worden, die voor een potentiele
gebruiker van belang zijn. Enkele voorbeelden (niet uitputtend):

e Kosten. Een hele belangrijke natuurlijk is de prijs. De meest prominente driver voor
organisaties om clouddiensten af te gaan nemen is de belofte dat IT daardoor goedkoper
wordt. Of dat daadwerkelijk zo is, is sterk afhankelijk van de situatie. Het loont in die zin
om complexe situaties eerst te vereenvoudigen vooraleerst te overwegen ze in de cloud
te plaatsen. Prijstechnisch geldt: hoe eenvoudiger, hoe goedkoper.

e Herkomst. De herkomst van een cloudprovider zegt iets over de te verwachten stabiliteit
en over de professionaliteit hiervan. Het is goed zich daarvan bewust te zijn.

¢ Huisvesting datacenter. Biedt de cloudprovider een eigen datacenter aan, of wordt dat
weer gehuurd van derden? In dat laatste geval is men dus als klant afhankelijk van een
derde (onbekende) partij.

¢ Gedeelde hardware. Wordt gebruik gemaakt van ‘dedicated’ hardware en is deze ook
fysiek afgeschermd of deelt men deze met andere klanten? In dat laatste geval is het zaak
extra goed te informeren naar security en beschikbaarheidsgaranties.

e Datalokatie. Waar wordt de data exact opgeslagen? Ook Nederlandse providers maken
gebruik van buitenlandse datacenters. Voor gevoelige informatie is het goed exact te
weten onder welke jurisdictie deze valt.

¢ Branche afhankelijkheid. Zijn de diensten ontwikkeld voor een specifieke branche of zijn
deze branche-onafhankelijk? Voor de details van de dienstverlening (software) kan dit
zeer bepalend zijn. Cloudproviders moeten het hebben van de grote getallen; maatwerk
staat haaks op die doelstelling!

e SLA's. Het lijkt een open deur, maar met namen voor cloudproviders geldt, dat de
kleine lettertjes van de contracten extra belangrijk zijn. Hoe staat het met bereikbaarheid
in geval van een calamiteit? Welke performance wordt exact gegarandeerd? Welke
prioriteit heb je als kleinere klant bij problemen?

e Contracteren. Kunnen contracten rechtstreeks worden afgesloten (eventueel online) of is
daar een tussenpartner, c.q. implementatiepartner voor nodig? Dit heeft invloed op o.a.
inkoopvoorwaarden en —procedures.

e Security. Het is opvallend hoe weinig aandacht cloudproviders op hun websites nog
steeds schenken aan het thema informatiebeveiliging. Termen als betrouwbaarheid
en beschikbaarheid worden veel gebezigd, maar slechts enkelen gaan serieus in op
certificering en garanties op dat gebied. Een belangrijk aandachtspunt voor iedere
gebruiker.
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Hoe belangrijk de hierboven genoemde verschillen in individuele gevallen zijn, is uiteraard
sterk afhankelijk van de dienst die moet worden afgenomen. Het gebruiken van online-
agenda software is uiteraard van een geheel andere orde dan ERP-software. Sommige
aspecten zijn echter verassend uniform. Zo kan het aspect security ook belangrijk zijn bij
zoiets eenvoudigs als collaboration software zodra er bijvoorbeeld concurrentiegevoelige
data wordt uitgewisseld binnen een team, of beleidsstukken die beter niet in verkeerde
handen vallen.

Selectie van een clouddienst

De selectie van een clouddienst, —provider is natuurlijk niet wezenlijk anders dan die

van een reguliere IT-dienst. In die zin kan en moet gebruik worden gemaakt van de
inkoopprocedures en inkoopvoorwaarden die ieder bedrijf hanteert. Uit het betoog in de
voorgaande hoofdstukken zal echter duidelijk zijn, dat er ook aandacht dient te zijn voor het
specifieke karakter van een clouddienst. Deze overwegingen dienen plaats te vinden voordat
men overgaat tot selectie, zoals al opgemerkt in de inleiding. Het beste kan dit gebeuren
door het opstellen van een corporate ‘cloudbeleid’, dat gebruikt kan worden voor alle
soorten clouddiensten die men (in de toekomst) wil afnemen. Hierin worden niet-functionele
eisen vastgelegd die men aan cloudproviders en —diensten vanuit de organisatie wil stellen.

De selectie vindt dan vervolgens plaats op basis van een programma van eisen (en wensen).
Ook hier veranderd in feite niets ten opzichte van de ‘klassieke situatie’, behalve uiteraard
de inhoud. De functionele eisen en wensen zijn per toepassing verschillend. Clouddiensten
kunnen meer functionele mogelijkheden bieden dan niet-cloud diensten (denk aan
karakteristieken als schaalbaarheid en ‘on-demand self-service’).

Op basis van het programma van eisen zal na een marktverkenning (zowel cloud
leveranciers als niet- cloud leveranciers) informatie over het aanbod van diverse potentiéle
leveranciers (long list) worden geraadpleegd. Op basis van de beschikbare informatie wordt
een ‘short list’ opgesteld met daarop de potentieel meest geschikte leveranciers.

Op basis van de short list wordt gedetailleerde informatie

over leveranciers en hun aanbod vergeleken. Bij M
cloudleveranciers is deze informatie veelal inzichtelijk op de

website van de leveranciers. Bij niet- cloud leveranciers zal

gedetailleerde informatie over het aanbod vaak opgevraagd

moeten worden. Na een vergelijking tussen de diverse

leveranciers en hun aanbod kan dan vervolgens de keuze

gemaakt worden voor een van de leveranciers op de
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Programma Long list Short list Leverancier
van eisen leveranciers leveranciers —»| selectie

Ingebruikname
—| /implementatie

Functionele

eisen + wensen

Onderhandelingen over voorwaarden, beheer, ondersteuning en met namen de prijs van
het aanbod is bij cloudproviders veelal gecompliceerder dan bij reguliere IT-leveranciers.

Het merendeel van de (grote) cloud leveranciers biedt namelijk een standaard dienst tegen
een standaard tarief.

NB: Cloud oplossingen zijn niet per definitie goedkoper dan niet- cloud oplossingen. Sterker
nog: cloud oplossingen blijken vaak duurder te zijn. Tijdens de selectie van een oplossing dient
een gedegen Total-cost-of-ownership berekening opgesteld te worden om de daadwerkelijke

kosten in kaart te brengen.

Bovendien is het vaak complex en soms zelfs onmogelijk, om rechtstreeks in contact te
komen met cloudproviders. Deze varen namelijk wel bij een standaard contract, zonder
klantspecifieke aspecten of maatwerk. Bij het selecteren van een clouddienst wordt in vele
gevallen dus gekozen voor de strategie van de provider; niet slechts voor de huidige dienst,
maar ook voor toekomstige ontwikkelingen van de dienst en de mogelijkheden van de
provider om in te spelen op eisen en wensen van klanten.

Dit artikel is geschreven door Rob Braamen Erik Neijnens,
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