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De blauwdruk voor een
moderne mkb-organisatie

De 5 cruciale ingrediénten voor tfoekomstig succes




In het mkb is het nooit saai. Het is soms heel even stilstaan, maar vooral

hollen om je klanten zo goed en snel mogelijk van dienst te zijn. Hoe doe

je dat nu en in de toekomst? Digitale mogelijkheden, wetgeving, een

krappe arbeidsmarkt en een veeleisende klant bieden je kansen om je te

onderscheiden van jouw concurrenten.

Een explosie van vragen en een volledige uitval ervan volgen elkaar in rap tempo op. Werken in het mkb lijkt soms wel

een rit in de achtbaan. Toch ben je niet helemaal de speelbal van de economie. Je hebt meer invloed op je prestaties dan

je denkt. Tenminste, als je loskomt van de waan van de dag en ziet welke grote trends er gaande zijn én weet hoe je

daarop inspeelt.

o Flexibiliteit, overal en altijd

Wel eens een dag zonder internet gewerkt? Zonder internet
staat het grootfste deel van het mkb stil, internet en digitale
tools zijn steeds belangrijker voor mkbers. We werken vaker
thuis, bij een klant of tussen bezoeken door on the road. Dan
wil je natuurlijk wel bij je agenda en bij je bestanden kunnen
om bijvoorbeeld een offerte op te maken of een document
door te sturen naar een collega, klant of leverancier. Nogal wat
mkb'ers moeten voor aanpassingen in Word-, Excel-, of Power-
Point-bestanden terug naar kantoor. Daar aangekomen passen

ze de bestanden aan en gaan ze vervolgens weer op pad.

Werk je in de cloud, dan heb je altijd toegang tot alle
bestanden en contacten. Het enige wat je nodig hebt is een
smartphone, tablet of laptop en een internetverbinding. Deze
apparaten veranderen in een oogwenk in volwaardige mobiele
werkplekken met alle vertrouwde kantoortools. Via samen-
werkingstools (beeld-)bel je met collega’s, klanten en

leveranciers. Nieuwe presentaties, facturen of tabellen maak je

nu ook buiten de kantoormuren. Het aanpassen en delen van
deze documenten met personen uit je contactenlijst is een-
voudiger dan ooit. Wil je weten of jouw collega morgenmiddag
vrij is om een spoedklus op te pakken? Dan zie je dat meteen

in hun agenda, waar je ook bent.

Flexibiliteit is ook bijtijds meebewegen met de markt. Heb je
het tijdelijk druk, dan huur je extra krachten in. Zo kan dat
ook met cloudsoftware: je neemt een digitale werkplek af per
maand. Is de seizoenspiek voorbij, zit je niet aan dure software

vast. Dat is wel zo handig.

9 Sneller innoveren dankzij de nieuwste
digitale tools

Tijd is geld en de inzet van nieuwe technologie is de motor
die je kostbare tijd bespaart. Privé wisselen we razendsnel
bestanden uit via allerlei handige chattools en in enkele tellen

heb je een app geinstalleerd waardoor je nég sneller je bank-



zaken regelt. Nieuwe mogelijkheden in de vorm van
apps schieten als paddenstoelen uit de grond. Ook in het

mkb wil je altijd over de nieuwste tools beschikken.

Veel digitale tools binnen het mkb heb je in de loop der jaren
aangeschaft. Hierdoor heb je nu een verzameling van verschil-
lende tools die niet samenwerken. Daarnaast zijn papieren
vinklijsten en Excelbestanden vaak nog de geheugensteun
voor menig onderneming. De meeste kleine en middelgrote
ondernemers hebben geen strategie en een versnipperd
IT-landschap. Het werkt wel allemaal, maar van alle nieuwe

mogelijkheden kunnen ze vaak niet gebruikmaken.

Met apps uit de cloud, die vaak kant-en-klare oplossingen
hebben om dagelijkse problemen op te lossen, gaat dat een
stuk makkelijker. Apps om direct een projectgroep aan te
maken, apps die papieren facturen automatisch in systemen
zetten, digitale vinklijsten, chatbots en ga zo maar door. Het
handige van deze apps is dat als ze onderdeel uitmaken van
één platform je niet meer hoeft te schakelen tussen de tools.
Bovendien zijn de gegevens nu altijd online beschikbaar. Hier-
door hoef je niet meer lang e zoeken naar de juiste gegevens
en dat scheelt weer tijd. Het is dus tijd om je huidige IT-land-
schap eens goed door te nemen en te kijken of jouw bedrijf

klaar is voor de digitale toekomst.
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9 Aantrekkelijk zijn op een krappe arbeidsmarkt

De positieve economische wind blies menig mkber in de zeilen,
waardoor het steeds lastiger wordt om goede werknemers

te vinden. 45% van de mkb'ers met groeiambities heeft grote
moeite met het vinden van gekwalificeerd personeel. ledereen
heeft personeel nodig, en met een goed salaris alleen bind

je geen goede mensen aan jouw bedrijf. Bijna 60% van de
Nederlanders vindt de beloning niet de belangrijkste reden
om ergens te gaan werken. Het gaat om een fijne sfeer, waar
je jezelf kunt zijn en waar het werken je gemakkelijk wordt
gemaakt. Ook die nieuwe collega is gewend met de modernste

digitale apps efficiént (samen) fe werken.

Heb je een nieuwe collega, dan is inwerken vaak een
tijdrovende klus. Ook voor de nieuwe medewerker is het heel
wat gezoek. Wat zijn de procedures, hoe werkt de kassa, waar
zijn handleidingen en wie is waarvoor verantwoordelijk? Het
zou handig zijn om vooraf al wegwijs te worden in het bedrijf.
Het bedrijfsaccount met een app geeft al voor de eerste
werkdag toegang tot een smoelenboek, handleidingen of zelfs
instructiefilms. Op die manier maken nieuwe collega’s een
vliegende start. Dit bespaart jou inwerktijd waardoor

nieuwelingen klanten sneller kunnen helpen.




e ledereen digitaal aangesloten

De barista van je favoriete koffiebar, de cv-servicemonteur en
je hovenier hebben twee dingen gemeen. Ze zijn hét aan-
spreekpunt voor hun klanten en ze beschikken meestal niet
over digitale fools als e-mail, chat, vinklijsten en roostertools.
Omdat ze niet in een kantooromgeving werken, kregen ze
geen computer, smartphone of laptop van de zaak en ging de

digitale tfransformatie zakelijk aan ze voorbij.

2 miljoen mkb'ers werken nog niet optimaal aangesloten.
Schoonmaakpersoneel, hoveniers, monteurs en verkoop-
medewerkers vallen digitaal vaak buiten de boot. Hierdoor is
de interne communicatie niet optimaal, terwijl zij ook op de
hoogte willen blijven. Dit heeft een wildgroei aan WhatsApp-
en Facebook-groepen tot gevolg. De communicatie verloopt
hierdoor niet gestructureerd en onveilig. Wie houdt regie op
de inhoud en de contacten? Bovendien zijn deze communicatie-
middelen allesbehalve AVG-proof. Zoals het gaat werkt het,

maar het kan een stuk beter.

Het is de hoogste tijd om alle collega’s een e-mailadres van
de zaak te geven. Dit geeft ze niet alleen een gevoel van
verbondenheid, het is daarnaast de kapstok voor allerlei
nieuwe manieren van digitale samenwerking waarmee de

verbondenheid, efficiéntie én veiligheid verbeteren.
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e Dataveiligheid centraal geregeld

Is jouw website wel eens gehackt of zijn er cybercriminelen
aan de haal gegaan met je bedrijfsgegevens? Dit wil je
natuurlijk koste wat het kost voorkomen. Dataveiligheid is
net zo belangrijk als de geloofwaardigheid van je bedrijf. En
dan hebben we het nog niet eens gehad over de financiéle
gevolgen van het gewoonweg niet kunnen werken. Cyber-
security is een belangrijk thema bij alle bedrijven en zeker de
helft van de mkb-bedrijven heeft last van cybercriminaliteit.
Toch neemft slechts de helft van de ondernemers voldoende
(basis)maatregelen om hun onderneming te beschermen

fegen cybercriminelen en de data goed te beveiligen.

Cybercriminelen wijken steeds vaker uit naar het midden-

en kleinbedrijf omdat grote bedrijven hun beveiliging beter
op orde hebben. De aanvallen zijn slim en verleiden jou op
gevaarlijke links te klikken met als gevolg gegijzelde compufters,
datalekken, imagoschade en niet verder kunnen werken. Er
zijn bedrijven die failliet gaan aan een hack. Wat gaat er dan

precies mis in het mkb:

Cybersecurity mist regie

Het is heel normaal dat iemand binnen de onderneming op
de financién let. Maar wie let er eigenlijk op de beveiliging van
de apparaten? Bij de meeste mkb'ers houdt iedereen regie en

neemt iedereen zijn eigen verantwoordelijkheid. Het gevaar




is dat er maar één collega net niet de juiste maatregelen treft.
Denk bijvoorbeeld aan het uitstellen van updates of zelfs
uitzetten van virusscanners. Dit kan ook heel onbewust gaan
zoals het per ongeluk e-mailen van klantgegevens aan de
verkeerde Jan of naar ex-medewerkers. Daarover gesproken:
wie trekt de toegangsrechten fot de bedrijffsgegevens in bij

uitdiensttreding?

Toegang- en schrijfrechten niet goed geregeld
Meestal staan alle gegevens op één kantoorschijf. En iedereen
kan overal bij, dat is wel zo gemakkelijk, maar is het wenselijk?
Er zijn talloze voorbeelden van nieuwsgierige collega’s die
rondneuzen in bestanden waar ze niets te zoeken hebben.
Het is verstandig om te regelen wie waar bij mag en wie wel

schrijf, verplaats of kopieerrechten heeft.

Back-ups niet geregeld
Nog even over de kantoorschijf: wat gebeurt er als die het
ineens begeeft of als de bestanden zijn gegijzeld? Sla je dage-

lijks belangrijke gegevens op een fysiek andere plek op?

Zakelijk en privé-gegevens door elkaar

Op laptops en telefoons staan zowel de privé als werkgege-
vens dwars door elkaar heen. Werkmail, privémail, foto’s en
video’s; het staat allemaal op de smartphone. Omdat synchro-
nisatie vaak aan staat, gaan bestanden soms direct naar een
back-up in de Verenigde Staten of ergens anders. Hierdoor
missen mkb'ers grip op bestanden en lopen ze het risico de
AVG-regelgeving te schenden. Via dataclassificatie borg je dat

de belangrijkste gegevens het best beveiligd worden.

Updates worden uitgesteld

Tegenwoordig verlopen steeds meer updates automatisch,
toch stellen sommige mkb'ers hun updates uit omdat ze bij-
voorbeeld hun laptop nooit uitzetten. Dan zijn er ook nog de
printers en andere netwerkapparatuur die zo nu een update
nodig hebben. Niet updaten betekent meestal een veiligheids-

lek. Weet jij of alle software en alle apparaten up-to-date zijn?

Gevaarlijk inloggen

Beveiligingsexperts zeggen al jaren dat wachtwoorden passé
zijn en we er van af moeten. Het is onveilig om alleen met
een inlognaam en wachtwoord in te loggen. Daarom is single
sign-on met multi-factor authenticatie dé trend voor 2020.
Met single sign-on log je met één procedure in bij alle tools:
hierdoor hoef je niet meer voor elke oplossing een wacht-
woord te onthouden. En multi-factor authenticatie combineert
iets wat je weet (bijvoorbeeld een pincode) met iets dat je
hebt (bijvoorbeeld een smartphone) of met iets wat je bent
(bijvoorbeeld een vingerafdruk of irisscan). Hierdoor log je
snel én safe in: je logt in met een naam en wachtwoord en via

een app op je smartphone bevestig je dat jij het bent.

Beveiliging mobiele apparaten

Heeft iedereen zijn tablet, laptop of smartphone netjes voor-
zien van een pincodebeveiliging? Wat gebeurt er bij verlies of
diefstal? Je kunt tegenwoordig op afstand de zakelijke gege-
vens van een telefoon verwijderen. Dat is toch veiliger dan het

overlaten aan je collega?!

lets vergeten?

Zoals deze lijst niet alle gevaren blootlegt is het onmogelijk als
drukke ondernemer om zelf alle aspecten van cybersecurity
goed in fe regelen. Daarom kiezen mkb'ers er steeds vaker
voor om hun hele security uit te besteden aan een leverancier.
Zij zitten bovenop deze complexe materie en houden centraal

regie. En die regie is wat de meeste bedrijven nu missen.

Elke ondernemer wil tijd besparen, korter op de
bal spelen en klanten de beste ervaring bieden.
Deze blauwdruk voor je bedrijf geeft je de handvatten
om nu en in de foekomst deze missie succesvol in te

vullen. Schakel naar een hogere versnelling met

digitale tools die jou en je collega’s meer tijd geven

om fe ondernemen.




